
ДЕЙСТВИЯ, КОТОРЫЕ ПРЕДПРИНИМАЮТ ПРЕСТУПНИКИ В ИНТЕРНЕТЕ.  

Преступники преимущественно устанавливают контакты с детьми в чатах, при обмене 

мгновенными сообщениями, по электронной почте или на форумах. Для решения своих 

проблем многие подростки обращаются за поддержкой. Злоумышленники часто сами там 

обитают; они стараются привлечь подростка своим вниманием, заботливостью, добротой 

и даже подарками, нередко затрачивая на эти усилия значительное время, деньги и 

энергию. Обычно они хорошо осведомлены о музыкальных новинках и современных 

увлечениях детей. Они выслушивают проблемы подростков и сочувствуют им. Но 

постепенно злоумышленники вносят в свои беседы оттенок сексуальности или 

демонстрируют материалы откровенно эротического содержания, пытаясь ослабить 

моральные запреты, сдерживающие молодых людей. Некоторые преступники могут 

действовать быстрее других и сразу же заводить сексуальные беседы. Преступники могут 

также оценивать возможность встречи с детьми в реальной жизни. 

1) Вредоносные программы. 

К вредоносным программам относятся вирусы, черви и «троянские кони» – это 

компьютерные программы, которые могут нанести вред вашему компьютеру и 

хранящимся на нем данным. Они также могут снижать скорость обмена данными с 

Интернетом и даже использовать ваш компьютер для распространения своих копий на 

компьютеры ваших друзей, родственников, коллег и по всей остальной глобальной Cети. 

1) Интернет-мошенничество и хищение данных с кредитной карты. 

В ЧЕМ СОСТОИТ МОШЕННИЧЕСТВО? Среди Интернет-мошенничеств широкое 

распространение получила применяемая хакерами техника «phishing»,состоящая в том, 

что в фальшивое электронное письмо включается ссылка, ведущая на популярный узел, 

но в действительности она приводит пользователя на мошеннический узел, который 

выглядит точно так же, как официальный. Убедив пользователя в том, что он находится на 

официальном узле, хакеры пытаются склонить его к вводу паролей, номеров кредитных 

карт и другой секретной информации, которая потом может и будет использована с 

ущербом для пользователя. 

1) Азартные игры. 

Разница между игровыми сайтами и сайтами с азартными играми состоит в том, что на 

игровых сайтах обычно содержатся настольные и словесные игры, аркады и головоломки 

с системой начисления очков. Здесь не тратятся деньги: ни настоящие, ни игровые. В 

отличие от игровых сайтов, сайты с азартными играми могут допускать, что люди 

выигрывают или проигрывают игровые деньги. Сайты с играми на деньги обычно 

содержат игры, связанные с выигрышем или проигрышем настоящих денег. 

1) Онлайновое пиратство. 

Онлайновое пиратство – это незаконное копирование и распространение (как для 

деловых, так и для личных целей) материалов, защищенных авторским правом – 

например, музыки, фильмов, игр или программ – без разрешения правообладателя. 

1) Интернет-дневники. 



Увлечение веб-журналами (или, иначе говоря, блогами) распространяется со скоростью 

пожара, особенно среди подростков, которые порой ведут интернет-дневники без ведома 

взрослых. Последние исследования показывают, что сегодня примерно половина всех веб-

журналов принадлежат подросткам. При этом двое из трех раскрывают свой возраст; трое 

из пяти публикуют сведения о месте проживания и контактную информацию, а каждый 

пятый сообщает свое полное имя. Не секрет, что подробное раскрытие личных данных 

потенциально опасно. 

1) Интернет-хулиганство. 

Так же, как и в обычной жизни, в Интернете появились свои хулиганы, которые 

осложняют жизнь другим пользователям Интернета. По сути, они те же дворовые 

хулиганы, которые получают удовольствие, хамя и грубя окружающим. 

1) Недостоверная информация. 

Интернет предлагает колоссальное количество возможностей для обучения, но есть и 

большая доля информации, которую никак нельзя назвать ни полезной, ни надежной. 

Пользователи Сети должны мыслить критически, чтобы оценить точность материалов; 

поскольку абсолютно любой может опубликовать информацию в Интернете. 

1) Материалы нежелательного содержания. 

К материалам нежелательного содержания относятся: материалы порнографического, 

ненавистнического содержания, материалы суицидальной направленности, сектантские 

материалы, материалы с ненормативной лексикой. 

 


