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Основные преимущества

Дополнительный слой безопасности

Браузер создаёт безопасное пространство для учеников и преподава
телей — защищает от фишинговых сайтов и вредоносных программ. 
Если вы переходите на потенциально опасную страницу, Браузер 
не только предупреждает об этом, но и не даёт украсть ваши данные.

Только нужные инструменты для учёбы

Браузер помогает сосредоточиться только на учебных задачах. 
Электронный дневник, хранилище, почта, редакторы документов 
и сервисы для онлайнобразования — всегда в быстром доступе 
на главном экране. Всё остальное можно отключить.

Очистка данных и режим фокусировки

Браузер автоматически очищает данные после уроков и позволяет 
включить режим фокусировки во время контрольных работ. Настройте 
список разрешённых сайтов, и ученики не смогут подсмотреть ответы 
или списать из интернета.

ИИ в помощь учителям

Со встроенными инструментами на основе ИИ можно генерировать 
идеи для уроков, создавать изображения для презентаций и многое 
другое.
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Инструкция по установке и настройки Браузера
Браузер для образования легко установить и настроить сразу на всех 
компьютерах в учебном заведении. Он стабильно работает с Госуслугами 
и ЕСИА благодаря сертификатам НУЦ, а также входит в реестр 
стабильного ПО.

С чего начать

1. Скачайте подходящую версию Браузера  
для образования с этой страницы.  
 
На Windows нужная сборка зависит от того, как вы собираетесь 
устанавливать Браузер: .exe для установки на одном компьютере, .msi — 
на нескольких.  
А на Linux — от дистрибутива: .rpm для Alt Linux, CentOS, Fedora, ROSA, 
РЕД ОС; .deb для Astra, Debian, Deepin, Kali, Mint, Raspbian, Ubuntu.

2. Если у вас уже установлен и использовался обычный Яндекс Браузер, 
удалите его и все данные профиля. Программа установки сама предложит 
это сделать, вам нужно только разрешить удаление.

https://yandex.ru/support2/browser/ru/security/policy-national-ca
https://browser.yandex.ru/corp/education?utm_source=education_yandex&utm_medium=course&utm_content=informatics_teacher
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ОС Windows

Ручная установка на один компьютер

   На Windows Браузер устанавливается вручную на каждый компьютер или централизованно на компьютеры через популярные 
системы администрирования.

1. Двойным кликом запустите скачанный файл 
с нужной версией Браузера. Нажмите кнопку 
Установить.

2. В диалоговом окне подтвердите установку. 3. После установки на рабочем столе и панели 
быстрого доступа появится синий ярлык 
Браузера. Повторите п. 1–2 на всех нужных 
компьютерах.
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1. Создайте на компьютере учителя папку 
с общим доступом, перенесите туда скачанный 
файл .msi и проверьте, что у всех пользователей 
вашей локальной сети есть доступ в папку.

2. Сочетанием клавиш Win + R откройте меню 
«Выполнить» и в диалоговом окне введите: 
gpmc.msc. Откроется консоль управления 
групповой политикой.

3. Правой кнопкой мыши нажмите на нужный 
домен или группу и выберите Создать 
объект групповой политики в этом домене 
и связать его.

Централизованная установка на все компьютеры
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4. Задайте групповой политике имя (например, 
«Установка браузера») и нажмите ОК.

5. Правой кнопкой мыши нажмите на созданную 
групповую политику и выберите Изменить.

6. Перейдите в раздел Конфигурация 
компьютера → Политики → Конфигурация 
программ → Установка программ.
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7. Правой кнопкой мыши нажмите на Установка 
программ и выберите Создать → Пакет.

8. Выберите файл .msi в папке с общим доступом 
и нажмите Открыть.

9. Укажите метод развёртывания Особый 
и нажмите ОК.
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10. Перезагрузите компьютеры учеников.

11. После установки на рабочем столе и панели быстрого доступа каждого 
компьютера появится синий ярлык Браузера.
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ОС Linux

Ручная установка на один компьютер

   На Linux Браузер можно установить вручную на каждый компьютер или сразу централизованно на все.

1. Установите пакет браузера с помощью стандартного менеджера пакетов 
или командой в терминале: 

или

.deb: sudo dpkg -i Yandex.deb

.rpm: sudo rpm -i Yandex.rpm

2. Браузер устанавливается в течение пары минут. После установки обратите 
внимание на синий ярлык Яндекс Браузера на рабочем столе.
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Подготовьте сервер

1. Установите программу управления конфигурациями Ansible 
с помощью команды в терминале

2. Пропишите управляемые компьютеры в группу (например, 
local).  В файле /etc/ansible/hosts нужно указать пользователя — 
администратора, который будет запускать команды на управляемых 
машинах (root):

3. Создайте ключ SSH командой (пароль ключа может быть пустым): 

4. Добавьте ключ на сервере командой: 

5. Создайте каталог для списков сценариев командой:

apt-get install ansible

ssh-keygen –t ed25519 –f ~/.ssh/manager

[all:vars]
ansible_user=root
[local]
IP-адрес

eval ‘ssh-agent’
ssh-add ~/.ssh/manager

mkdir -p /etc/ansible/playbooks

Централизованная установка на все компьютеры
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Подготовьте клиент

1. Установите необходимые модули командой: 

2. Включите и запустите службу sshd цепочкой команд:

3. Разместите публичную часть созданного на сервере ключа пользователю root. Добавьте 
содержимое файла manager.pub в /etc/openssh/authorized_keys/root в модуле 
Администратор системы или вручную.

4. Проверьте доступ по ключу с сервера командой: 

apt-get install python python-module-yaml python-module-jinja2 python-modules-json python-modules-distutils

sudo cp ~/.ssh/manager.pub /etc/openssh/authorized_keys/root

ssh root@IP_адресС

- System V:
    chkconfig sshd on
    service sshd start

- Systemd:
    systemctl enable sshd.service
    systemctl start sshd.service
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3. Выполните команды:

4. После выполнения команды браузер устанавливается сразу на нескольких 
машинах. Обратите внимание на синий ярлык Яндекс Браузера на рабочем 
столе.

Разверните браузер на всех компьютерах сети

1. Cоздайте файл /etc/ansible/playbooks/copy-installer.yml и пропишите 
в нем сценарий для копирования установочного пакета на компьютеры:

2. Создайте файл /etc/ansible/playbooks/install-browser.yml и пропишите 
в нем сценарий для установки браузера:

- hosts: local # Группа, которой принадлежат компьютеры
  remote_user: root
  tasks:
  - name: Copy installer of Yandex Browser
    copy:

         src: ~/Yandex.deb # Путь к копируемому файлу
         dest: ~/Yandex.deb # Путь к конечному файлу
         owner: local # Владелец файла         
         group: local # Группа, которой принадлежит файл

ansible-playbook copy-installer
ansible-playbook install-browser

- hosts: local # Группа, которой принадлежат компьютеры
  remote_user: root
  tasks:
  - name: Install Yandex Browser
    apt:
 
           name: ~/Yandex.deb # Путь к установочному пакету браузера  
           state: present
           update_cache: yes

  Если тип вашей операционной системы .rpm, вместо Yandex.deb укажите значение Yandex.rpm.
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Настройка групповых политик
Групповая политика — это набор инструментов, которые помогают централизованно 
управлять настройками на всех компьютерах. Например, можно создать нужные закладки 
на своём компьютере и перенести их на те, которыми пользуются ученики.

Что можно настроить с политиками

• Очистку данных ученика после окончания урока. Когда работу за компьютером начнёт 
работать другой ученик, он не сможет подсмотреть ответы предыдущего или выполнять 
задания не со своего аккаунта.

• Режим фокусировки. В Браузере будут доступны только те сервисы, которые вы укажете. 
Ученики не будут отвлекаться во время уроков и не смогут списать из другой вкладки 
на компьютере на контрольной.

Для настройки режимов понадобится включить политики, названия  
которых мы укажем ниже в инструкции.
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ОС Windows

Включение групповых политик на одном компьютере

1. Скачайте архивы с политиками: 
• Стандартный, который нужен для настройки очистки данных. 
• Для режима фокусировки.

2. Закройте Яндекс Браузер для образования сочетанием клавиш Ctrl + Shift 
+ Q или кнопкой Меню → Дополнительно → Закрыть браузер.

3. Откройте папку Включение политик.

https://yastatic.net/s3/doc-binary/src/support/browser/ru/files/ya_education.zip
https://yastatic.net/s3/doc-binary/src/support/browser/ru/files/ya-focus-mode-policy.zip
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Для очистки данных

• По очереди двойным кликом запустите файлы политик со следующими 
названиями: BackgroundModeEnabled и ClearBrowsingDataOnExitList 
(в неё также по умолчанию включена ещё одна нужная политика, 
SyncDisabled). 

• При запуске каждого файла в диалоговом окне разрешите внести 
изменения в реестр (нужны права администратора).
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Для режима фокусировки 

• Извлеките файлы из архива. Кликните по файлу Windows_policies_on правой 
кнопкой мыши и выберите Открыть с помощью → Блокнот. Если Блокнота 
в списке нет, выберите его в меню Открыть с помощью → Выбрать другое 
приложение. В файле должны быть политики ExtensionInstallBlocklist, 
ExtensionInstallAllowlist, SearchSuggestEnabled, URLBlocklist, URLAllowlist 
и YandexAliceMsgDisable. 

• Найдите политику ExtensionInstallAllowlist и вместо  example_id1  
и  example_id2  подставьте нужные ID расширений, которые можно 
добавить из интернетмагазина Chrome. Не удаляйте кавычки и другие 
специальные символы. Можно добавлять сколько угодно расширений. 
Чтобы узнать ID нужного расширения, откройте его в интернетмагазине, 
затем скопируйте из адресной строки буквенную комбинацию, которая 
отделена от основного адреса слешем.

https://yandex.ru/support2/browser-corporate/ru/policy/extension-install-blocklist
https://yandex.ru/support2/browser-corporate/ru/policy/extension-install-allowlist
https://yandex.ru/support2/browser-corporate/ru/policy/search-suggest-enabled
https://yandex.ru/support2/browser-corporate/ru/policy/url-blocklist
https://yandex.ru/support2/browser-corporate/ru/policy/url-allowlist
https://yandex.ru/support2/browser-corporate/ru/policy/yandex-alice-msg-disable
https://chrome.google.com/webstore/category/extensions


Настройка групповых политик / ОС Windows 18

• Найдите политику URLAllowlist и вместо example.com подставьте 
сайт, на которые можно будет заходить. Не удаляйте кавычки и другие 
специальные символы. Можно добавить до 1000 сайтов.  Также 
рекомендуем добавить в исключения служебный адрес 
 browser://settings .

• Сохраните отредактированный файл и запустите его двойным кликом.

• В диалоговом окне разрешите внести изменения в реестр (нужны права 
администратора).

4. Чтобы проверить, что политики настроены корректно, скопируйте  
 browser://policy  в адресную строку Браузера и нажмите Enter. 
Политики работают без ошибок, если во вкладке Состояние указано 
значение ОК.
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Включение групповых политик на всех компьютерах

1. Скачайте актуальный файл ADMX и положите в папку по пути  
domain_name.loc\SYSVOL\domain_name.loc\Policies\PolicyDefinitions

2. Скачайте актуальный файл ADML (на русском или английском языке)  
и положите в папку по пути: 
  domain_name.loc\SYSVOL\domain_name.loc\Policies\PolicyDefinitions\
ru-RU для русскоязычной системы  
или 
domain_name.loc\SYSVOL\domain_name.loc\Policies\PolicyDefinitions\

en-US для англоязычной системы.

3. Для корректной синхронизации Браузера и политик проверьте актуальность 
системной даты.

4. Откройте Редактор локальной групповой политики ( gpedit.msc  или  gpmc.msc ).

5. Выберите Административные шаблоны → Яндекс → Яндекс Браузер.

6. Откройте политики, которые хотите применить на устройствах. Задайте им значения 
Включено, Отключено или Не задано.

7. Чтобы проверить, что значения политик применились корректно, скопируйте  
 browser://policy  в адресную строку Браузера и нажмите Enter. Если значения 
некорректны, нажмите Повторно загрузить политики.

   Доступно только в версиях операционной системы 
Microsoft Pro, Enterprise или Ultimate. Настройка ведётся 
с помощью Редактора локальной групповой политики 
Windows (gpedit.msc или gpmc.msc), которого нет 
в версиях Home и Basic.

https://download.cdn.yandex.net/browser/corporate/YandexBrowser.admx
https://download.cdn.yandex.net/browser/corporate/YandexBrowser.adml
https://download.cdn.yandex.net/browser/corporate/policies/en/YandexBrowser.adml
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Отключение групповых политик на одном компьютере

1. Cкачайте архив с файлами политик для их отключения.

2. Закройте Яндекс Браузер для образования сочетанием клавиш Ctrl + Shift + Q 
или кнопкой Меню → Дополнительно → Закрыть браузер.

3. Убедитесь, что Браузер не работает в фоновом режиме: его нет в Диспетчере задач, 
а значка Браузера нет в области уведомлений Windows.

4. Откройте папку Отключение политик. Запустите файл с названием нужной политики 
двойным кликом.

5. В диалоговом окне разрешите внести изменения в реестр.

6. Чтобы проверить, что политики отключены, скопируйте  browser://policy  
в адресную строку Браузера и нажмите Enter. Отключенные политики не должны 
отображаться на странице.

https://yastatic.net/s3/doc-binary/src/support/browser/ru/files/ya_education.zip
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ОС Linux
Включение групповых политик на одном компьютере

1. Cкачайте архив с файлами готовых политик.

2. Закройте Яндекс Браузер для образования сочетанием клавиш Ctrl + Shift + Q 
или кнопкой Меню → Дополнительно → Закрыть браузер.

Для очистки данных

• Скопируйте в папку /etc/opt/yandex/browser/policies/managed/ политики со следующими 
названиями: BackgroundModeEnabled и ClearBrowsingDataOnExitList (в её файл также 
по умолчанию включена ещё одна нужная политика, SyncDisabled). 

Для режима фокусировки 

• Откройте файл Linux_policies. В файле найдите политику ExtensionInstallAllowlist 
и вместо  example_id1  и  example_id2  подставьте нужные ID расширений, 
которые можно добавить из интернетмагазина Chrome. Не удаляйте кавычки и другие 
специальные символы. Можно добавлять сколько угодно расширений. Чтобы узнать ID 
нужного расширения, откройте его в интернетмагазине, затем скопируйте из адресной 
строки буквенную комбинацию, которая отделена от основного адреса слешем.

• Найдите политику URLAllowlist и вместо example.com подставьте сайт, на которые можно 
будет заходить. Не удаляйте кавычки и другие специальные символы. Можно добавить 
до 1000 сайтов. Также рекомендуем добавить в исключения служебный адрес  
 browser://settings .

https://yastatic.net/s3/doc-binary/src/support/browser/ru/files/ya_education.zip
https://chrome.google.com/webstore/category/extensions
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3. Сохраните отредактированный файл.

4. Скопируйте файл Linux_policies в папку  /etc/opt/yandex/browser/
policies/managed/ .

5. Чтобы проверить, что политики настроены корректно, скопируйте  
browser://policy  в адресную строку Браузера и нажмите Enter. 
Политики работают без ошибок, если во вкладке Состояние указано 
значение ОК.



Настройка групповых политик / ОС Linux 23

2. Укажите в файле политики, которые нужно принудительно применить 
на устройствах пользователей. Формат файла:

1. Создайте в общей папке  /etc/opt/yandex/browser/policies/
managed/  файл managed_policies.json с политиками. Вы можете указать 
любое имя файла, а также создать отдельный файл JSON для каждой 
политики: настройки из всех файлов будут объединены и применены 
в браузере.

{
  “ИМЯ_ПОЛИТИКИ1”: ЗНАЧЕНИЕ1,
  “ИМЯ_ПОЛИТИКИ2”: ЗНАЧЕНИЕ2,
  “ИМЯ_ПОЛИТИКИ3”: ЗНАЧЕНИЕ3
}

Включение групповых политик все компьютеры
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3. После всех изменений сохраните файл в папке 
 /etc/opt/yandex/browser/policies/managed/ 

4. Создайте файл  /etc/ansible/playbooks/copy-policies.yml  и пропишите в нем 
сценарий для копирования файла с политиками на компьютеры учеников:

- hosts: local # Группа, которой принадлежат компьютеры 
remote_user: root   
tasks: 
- name: Copy group policies   
copy:   
    src: ~/managed_policies.json # Путь к копируемому файлу   
    dest: /etc/opt/yandex/browser/policies/managed/managed_policies.json # Путь к конечному файлу
    owner: local # Владелец файла   
    group: local # Группа, которой принадлежит файл   
    mode: ‘0644’ # Права доступа к файлу
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5. Вместо managed_policies.json подставьте название файла с политиками. 
Если файлов несколько, то нужно прописать сценарии для всех.

6. Выполните команду:  ansible-playbook copy-policies 

7. Чтобы проверить, что значения политик применились корректно, 
скопируйте  browser://policy  в адресную строку Браузера и нажмите 
Enter. Если значения некорректны, нажмите Повторно загрузить 
политики.
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Отключение групповых политик на одном компьютере

1. Закройте Яндекс Браузер для образования сочетанием клавиш Ctrl + Shift + Q 
или кнопкой Меню → Дополнительно → Закрыть браузер.

2. Убедитесь, что браузер не работает в фоновом режиме: его нет в выводе команды  top  
через консоль.

3. Удалите файл с названием политики, которую нужно отключить, из папки  
 /etc/opt/yandex/browser/policies/managed/ 

4. Чтобы проверить, что политики отключены, скопируйте  browser://policy  
в адресную строку Браузера и нажмите Enter. Отключенные политики не должны 
отображаться на странице.
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