
Прокуратура Костромской области 
предупреждает о мошенничестве

«Звонок от имени правоохранителей»
СХЕМА ОБМАНА:

Злоумышленники звонят, представляясь работником прокуратуры, 
следственного комитета, полиции. Сообщают о следственных 

действиях, которые проводят в отношении сотрудников банка. 
Убеждают помочь следственным действиям и перевести деньги на 

«специальный счет», либо оформить кредит в банке, просят 
сообщить данные банковской карты.

ПОМНИТЕ!!!! Мошенники используют подмену 
телефонных номеров, чтобы выдать себя за 

правоохранителей. Могут позвонить с якобы городского 
номера в мессенджере.

Проверьте информацию  неизвестных! 
Перезвоните в правоохранительные органы!

«Звонок с предложением установки 
антивирусного оборудования»

СХЕМА ОБМАНА:

Злоумышленники звонят, представляясь сотрудниками службы 
безопасности банка и предлагают защитить смартфоны клиентов от 
вирусных атак. Убеждают установить антивирусное оборудование.

ОСТОРОЖНО! Вместо защиты пользователь устанавливает 
программу удаленного доступа, а мошенник получает 
возможность дистанционного управления телефоном и 

доступ к приложениям банков.

Не верьте мошенникам! Сохраните свои сбережения!
Прокуратура Костромской области: г. Кострома, ул. Ленина, 2, телефон доверия: 84942 

35-78-71


