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Памятка для педагогических работников «Предупреждение 
пропаганды экстремизма и терроризма в сети Интернет» под-
готовлена с использованием материалов учебно-методического по-
собия «Мы в ответе за цифровой мир: Профилактика деструктив-
ного поведения подростков и молодежи в Интернете» и инфогра-
фики Национального центра информационного противодействия 
терроризму и экстремизму в образовательной среде и сети Интер-
нет. 

Материалы памятки направлены на повышение компетент-
ности специалистов (заместители директора по воспитательной ра-
боте, педагоги – психологи, социальные педагоги, классные руково-
дители и кураторы учебных групп) образовательных организаций, 
а также – специалистов социозащитных учреждений по вопросам 
обучения основам безопасного поведения в сети Интернет детей, 
подростков и учащейся молодежи; формирование профессиональ-
ных компетенций, необходимых для реализации профилактико-
просветительских программ противодействия распространению 
идеологий девиантного поведения, в том числе – идеологии экстре-
мизма и терроризма среди несовершеннолетних. 

 
 
 

  



 

Что такое экстремизм? 
 
По определению Российского энцик-

лопедического словаря экстремизм – это 
«приверженность крайним мерам и взгля-
дам, радикально отрицающим существую-
щие в обществе нормы и правила через со-
вокупность насильственных проявлений, 
совершаемых отдельными лицами и специ-
ально организованными группами и сооб-
ществами». Эффективность работы по про-
филактике распространения криминаль-
ных субкультур, экстремистских и антиобще-
ственных идей значительным образом зависит от корректной ин-
терпретации этих общественных явлений. 

Понятие «экстремизм» встречается в ряде нормативных пра-
вовых актов Российской Федерации, в числе которых: 

 

 Конституция Российской Федерации; 

 Федеральный закон от 24 июня 1999 года № 120-ФЗ «Об 
основах системы профилактики безнадзорности и правона-
рушений несовершеннолетних»; 

 Федеральный закон от 25 июля 2002 года № 114-ФЗ «О 
противодействии экстремистской деятельности»; 

 Федеральный закон от 05 июля 2002 года № 112-ФЗ «О 
внесении изменений и дополнений в законодательные акты 
Российской Федерации в связи с принятием Федерального за-
кона «О противодействии экстремистской деятельности»; 

 Федеральный закон от 6 октября 2003 года № 131-ФЗ «Об 
общих принципах организации местного самоуправления в 
Российской Федерации»; 

 Федеральный закон от 24 июля 2007 года № 211-ФЗ «О 
внесении изменений в отдельные законодательные акты Рос-
сийской Федерации в связи с совершенствованием государ-
ственного управления в области противодействия экстре-
мизму» 

 Указ Президента Российской Федерации от 23 марта 1995 
года № 310 (в редакции от 03.11.2004) «О мерах по обеспече-
нию согласованных действий органов государственной вла-
сти в борьбе с проявлениями фашизма и иных форм полити-
ческого экстремизма в Российской Федерации»; 
 



 постановление Правительства Российской Федерации от 
06.08.2015 года № 804 «Об утверждении правил определения 
перечня организаций и физических лиц, в отношении кото-
рых имеются сведения об их причастности к экстремисткой 
деятельности или терроризму, и доведения этого перечня до 
сведений организаций, осуществляющих операции с денеж-
ными средствами или иным имуществом, и индивидуальных 
предпринимателей». 

Какая деятельность подпадает под поня-
тие экстремизма по закону? В соответствии с 
Федеральным законом от 25.07.2002 года № 
114-ФЗ «О противодействии экстремистской 
деятельности», экстремистская деятельность 
(экстремизм) – это: 

 насильственное изменение основ консти-
туционного строя и нарушение целостности 
Российской Федерации; 

 публичное оправдание терроризма и иная 
террористическая деятельность; 

 возбуждение социальной, расовой, нацио-
нальной или религиозной розни; 

 пропаганда исключительности, превосход-
ства либо неполноценности человека по при-

знаку его социальной, расовой, национальной, религиозной 
или языковой принадлежности; 

 нарушение прав, свобод и законных интересов человека 
и гражданина в зависимости от его социальной, расовой, 
национальной, религиозной или языковой принадлежности 
или отношения к религии; 

 совершение преступлений по мотивам политической, 
идеологической, расовой, национальной или религиозной 
ненависти или вражды либо по мотивам ненависти или 
вражды в отношении какой-либо социальной группы; 

 пропаганда и публичное демонстрирование нацистской 
атрибутики или символики либо атрибутики или символики, 
сходных с нацистской атрибутикой или символикой до сте-
пени смешения; 

 публичные призывы к осуществлению указанных деяний 
либо массовое распространение заведомо экстремистских 
материалов, а равно их изготовление или хранение в целях 
массового распространения. 

 
 



Что такое терроризм? 
 
Терроризм является идеологией и практикой насилия, а 

также практикой воздействия на общественное сознание, на при-
нятие решений органами государственной власти или международ-
ными организациями. Как правило, терроризм связан с силовым 
воздействием, устрашением населения или иными формами проти-
воправных насильственных действий. 

Молодежь может столкнуться в Интернете с проявлением тер-
рористических угроз в нескольких формах: 

 киберпреступность; 

 незаконный оборот наркотиков и оружия; 

 намеренное снижение авторитета государственной и му-
ниципальной власти; 

 пропаганда терроризма; 

 разжигание межнациональной и межрелигиозной розни, 
призывы к массовым беспорядкам. 
Разжигание межнациональной и межрелигиозной розни 

включает в себя распространение материалов экстремистского ха-
рактера, что, в свою очередь, подразделяется на два вида. 

Первый – распространение материалов, уже признанных су-
дом экстремистскими; в таком случае достаточно проводить мони-
торинг сети по названиям и / или видам материалов. Второй – со-
здание новых экстремистских материалов и их распространение, 
что отследить достаточно сложно. 

Угроза террористической пропаганды включает в себя вер-
бовку в ряды экстремистских или террористических организаций, 
воспитание сочувственного отношения к противозаконным идеям, 
распространение инструкций по созданию взрывчатых веществ и 
организации противоправных действий. 

Стратегии и механизмы вербовки в террористические 
организации в Интернете. Известный 
американский специалист, занимаю-
щийся проблемами терроризма, Г. Вей-
ман выделил и проанализировал восемь 
способов использования Интернета тер-
рористами: 

1) проведение психологической 
войны; 

2) поиск информации; 
3) обучение террористов; 
4) сбор денежных средств; 
5) пропаганда; 



6) вербовка; 
7) организация сетей; 
8) планирование и координирование террористических дей-

ствий. 
На данный момент во многих странах наблюдается суще-

ственный рост радикализации населения, на фоне которого проис-
ходит активная вербовка людей, в том числе молодежи, в ряды тер-
рористических организаций. Такие организации осуществляют 
свою деятельность в рамках боевых операций в Сирии, Ираке и Аф-
ганистане, а также ведут террористическую деятельность в местах 
проживания. Для достижения целей вербовщики используют мно-
жество разных каналов, в том числе Интернет, а также различные 
психологические и экономические приемы: 

 создание материальной заинтересованности; 

 продвижение положительного образа террориста как 
борца за справедливость; 

 распространение искаженных интерпретаций религиоз-
ных норм. 
В Интернете пространством для вербовки могут стать тема-

тические сайты, форумы, чаты, блоги, паблики в социальных сетях, 
каналы в мессенджерах. На данных ресурсах сторонники террори-
стических взглядов распространяют различного рода экстремист-
ский контент, обсуждают различные аспекты экстремизма и терро-
ризма и осуществляют планирование, координацию и информиро-
вание о своей деятельности. 

Такой формат обеспечивает первичный отбор потен-
циальных кандидатов в экстремистские и террористиче-
ские сообщества, с которыми затем общаются лично в при-
ватном режиме мессенджеров. 

Процедуру онлайн-рекрутинга радикальные националисты 
осуществляют с помощью специального сетевого проекта «Сломай 

систему», сделанного в формате игры. 
Эта игра направлена против су-

ществующей государственной системы 
Российской Федерации (на 2019 год 
данный Интернет-проект внесен в Фе-
деральный список экстремистских ма-
териалов Минюста России). 

Первоначально онлайн-рекрутинг 
начинается с безобидных действий: 

участники игры просто втягиваются в дискуссию. После проведе-
ния многоэтапных вербовочных бесед потенциальному рекруту де-
лается предложение о принятии в группу; если он сомневается, его 
направляют в чаты для «дозревания» или последующего отсева. 



Далее рекрутам предлагается 
выполнение специальных заданий, 
в процессе которых они привыкают 
к насилию как единственному спо-
собу решения жизненных проблем. 

На вступительном уровне но-
вобранца обязывают распечатать 
листовки с радикальной символи-
кой и обклеить ими объекты в городе 
проживания с предоставлением отчетных видеороликов. На следу-
ющем этапе необходимо снять видео с постановкой недовольного 
человека на колени, применив против него издевательские меры 
воздействия. 

От уровня к уровню задания усложняются, так уже на ше-
стом – рекруты должны отправить видеозаписи о перевернутых ав-
томобилях и разрушенных торговых точках «недовольных». 

При этом игроки материально заинтересованы, каждое зада-
ние оплачивается виртуальными деньгами, которые после достиже-
ния рекрутами определенного уровня могут быть обналичены. 

Фото и аудио-отчеты о действиях участников игры публику-
ются на сайте Интернет-игры в разделе «Новости»; здесь же можно 
ознакомиться с рекомендациями по конспирации, инструкциями 
по изготовлению взрывных механизмов и подобной информацией. 

Таким образом, экстремистами разработана целая Интернет-
технология по онлайн-рекрутингу несовершеннолетних в преступ-
ные экстремистские и радикальные группировки, для противодей-
ствия которой требуется применение комплекса организационно-
технических и воспитательных мер. 

Наиболее эффективно в области распространения своей 
идеологии действует террористическая группировка ИГИЛ (запре-

щенная на территории Российской Феде-
рации) – международная исламистская 
террористическая организация, сфор-
мировавшая целую сеть масштабного 
воздействия и вербовки. 

В структуре данной организации 
содержится крупный медиахолдинг, 
который производит различную мульти-

медийную продукцию: агитационные ро-
лики, аудиозаписи проповедей, видеофильмы, журналы, постеры и 
т.д. 

Для распространения этой продукции используются сайты, 
аккаунты в наиболее популярных соцсетях, групповые чаты и ка-
налы в мессенджерах. 



Мишени пропаганды терроризма в сети. Интернет-кон-
тент террористической направленности нацелен на четыре типа 
аудитории: 

 противники, которых нужно запугать, деморализовать, 
заставить выполнять требования террористов; 

 международная общественность, для которой необходимо 
сформировать соответствующее мнение о деятельности тер-
рористических и антитеррористических организаций (в 
связи с этим любой теракт – это информационно-пропаган-
дистская акция, призванная привлечь внимание как можно 
большего количества людей); 

 сочувствующие, по отношению к которым главной зада-
чей является агитация, вербовка, подготовка новых активи-
стов (с помощью Интернета осуществляется объединение со-
чувствующих по идеологическому или религиозному при-
знаку); 

 активные члены террористической организации, с кото-
рыми посредством Интернета осуществляется связь и орга-
низуется подготовка террористических операций, проведе-
ние инструктажа с непосредственными исполнителями и ре-
шение тактических задач. 
В популярной сети «ВКонтакте» функционируют десятки паб-

ликов об ИГИЛ: часть из них являются открытыми, часть – закры-
тыми сообществами. В некоторых сообществах публикуются поли-
тические новости и сводки боевых действий, связанные с ИГИЛ, в 
некоторых постятся откровенно экстремистские и ненавистниче-
ские материалы. 

Очевидно, что процент случайно вступивших в такие сообще-
ства крайне мал, и человек, заходя на данные ресурсы, уже имеет 
первичный интерес, который может быть вызван различными при-
чинами: любопытство, тревога, агрессия и т.д. Однако под влия-
нием экстремистских материалов и общения с вербовщиками 
взгляды человека могут постепенно радикализироваться, что может 
привести к противоправным действиям с его стороны в реальном 
мире. 

Риторика террористических сайтов. Контент Интернет-
ресурсов, продвигающих идеологию терроризма, обладает наступа-
тельным, агрессивным характером и использует различные методы 
информационно-психологического воздействия на пользователей. 
При создании экстремистского контента используются различные 
технологии манипуляции сознанием: 

 формирование идеологии «Свой - Чужой» и превосходства 
одной национальности над другой; 

 стереотипизация образа «врага»; 



 публикация непроверенной информации, намеренное ис-
кажение фактов; 

 создание своего «языка общения»; 

 апелляция к авторитетам; 

 наглядная агитация. 
По свидетельству эксперта по данной проблематике Г. Вей-

мана, террористические сайты используют три основные риториче-
ские конструкции для оправдания необходимости использования 
насилия: 

 террористы якобы не имеют иного выбора, кроме 
как обратиться к насилию (насилие представляется по-

требностью, навязанной слабому в качестве единственного 
доступного средства ответа врагу, применяющему репрес-
сивные меры; при этом террористическая организация изоб-
ражается как постоянно преследуемая, а ее последователи и 
сторонники – как подвергающиеся постоянным избиениям, 
пыткам, убийствам и гонениям); 

 демонизация и делегитимация образа врага (исполь-
зующие такие приемы тексты содержат лексику обвинитель-
ного плана, изобилующую понятиями «кровавые убийства», 
«геноцид», «немыслимая жестокость» и т.д., очерняющих гос-
ударство и его силовые структуры; члены движения или ор-
ганизации представляются борцами за свободу и независи-
мость, использующими насилие вопреки своему желанию, но 
лишь потому, что безжалостный враг ущемляет права и до-
стоинство людей; враг, олицетворяющий систему власти, 
представляется «настоящим террористом», а насилие, осу-
ществляемое им, гипертрофируется; террористическая рито-
рика перекладывает ответственность за насилие с террори-
стов на противника, который обвиняется в совершении 
зверств, жестокости и безнравственности); 

 признание террористической организации леги-
тимной политической силой (утверждается, что группы, 

от имени которых производятся действия, находятся в по-
иске путей мирного урегулирования политических, экономи-
ческих и межконфессиональных противоречий; террористы 
выставляют себя потенциально легитимной политической си-
лой, представленной определенной организацией, у которой 
есть свои лидеры, берущие на себя ответственность и выдви-
гающие конкретные требования; это делается потому, что та-
ким образом возможно изменение восприятия статуса терро-
ристической структуры: она может рассматриваться как пра-
вомочный субъект политического процесса. 



Результаты 

Интернет-опроса по оценке отношения 
к экстремизму 

 

В рамках Интернет-опроса «Мое отношение к экстремизму», 
проводимого департаментом образования и науки Костромской об-
ласти при поддержке УМВД России по Костромской области, под-
росткам и молодежи был задан ряд вопросов об их отношении к 
проявлениям экстремизма и терроризма, частотой столкновения с 
противоправным контентом, пропагандирующим экстремизм и 
терроризм и т.д. Ниже представлены некоторые результаты дан-
ного Интернет-опроса. 

 

1. Сталкивались (известно) ли Вы с фактами проведения ка-
ких-либо действий, направленных на склонение к участию в дея-
тельности террористических организаций? 
 

 
 
2. Если да, то какой способ взаимодействия и обмена инфор-

мацией при этом использовался? 
 

 

5%

95%

Да Нет

36%

64%

Вербальное общение Общение в социальных сетях



3. Как Вы относитесь к действиям представителей экстре-
мистских и террористических организаций? 
 

 
 

4. Испытываете ли Вы негативное отношение к представите-
лям какой-либо религиозной группы. 
 

 
 

5. Некоторые люди испытывают раздражение или неприязнь 
по отношению к представителям той или иной национальности. А 
Вы лично испытываете подобные чувства по отношению к предста-
вителям какой-либо национальности? 
 

 

77%

1%

22%

Осуждаю подобные действия

Одобряю подобные действия

Безразлично

10%

7%

12%

23%
11%

16%

9%

12% Православие 

Католицизм 

Протестантизм 

Ислам 

Иудаизм 

Язычество 

Буддизм 

Атеизм 

10%

8%

82%

Испытываю

Затрудняюсь ответить

Не испытываю



6. Приходилось ли Вам лично участвовать в конфликтах на 
национальной почве? 
 

 
 

7. Если человек испытываете негативное отношение к каким-
то группам людей по признакам принадлежности к какой-либо 
национальности, религии, политическим взглядам, Вы считаете до-
пустимым: 
 

 
  

11%

89%

Да

Нет

80%

15%

3% 2%

Игнорирование общения

Словесное выражения недовольства этими 
группами, их деятельностью

Осуществление пропаганды против этих групп, 
организаций

Применение насильственных действий в 
отношении этих групп людей



Рекомендации и меры 

профилактики 
 

Регулирование государственными организациями. На 

данный момент в России создан и функционирует Национальный 
центр информационного противодей-
ствия терроризму и экстремизму в об-
разовательной среде и сети Интернет 
(НЦПТИ), основными направлениями 
деятельности которого являются: 

 мониторинг текущей ситуации в Интернете; 

 сбор информации о ресурсах, распространяющих терро-
ристические и экстремистские материалы; 

 сбор и анализ данных о личностях и организациях, свя-
занных с радикальными движениями; 

 заблаговременное выявление социальной напряженно-
сти; 

 обеспечение органов государственной власти и право-
охранительных органов РФ необходимой информацией; 

 оценка общественного мнения в отношении деятельности 
органов государственной власти РФ. 
Одним из способов повышения эффективности мониторинга 

Интернет-среды является вовлечение Интернет-пользователей в 
процесс борьбы с противоправным контентом. На официальном 
сайте НЦПТИ создан специальный сервис, где каждый желающий 
может сообщить об обнаруженном видео, аудио и другом матери-
але. Далее с заявками работают специалисты НЦПТИ. 
 

 



Кроме того, в целях противодействия массовой информаци-
онной угрозе терроризма и экстремизма специалистами НЦПТИ 
апробировались такие методы, как: 

 выявление и удаление уже размещенных материалов в со-
циальных сетях и других ресурсах сети Интернет; 

 взаимодействие с общественностью для эффективного 
совместного противодействия экстремистскому контенту. 
Последний метод, в частности, позволяет сформировать ряд 

рекомендаций по предотвращению распространения радикальных 
идеологий и профилактике межнациональной розни. 

Необходимо также заниматься информационно-просвети-
тельской работой, включающей разъяснение принципов грамот-
ного информационного потребления. Поскольку в Интернете можно 
встретить контент самого разного содержания, пользователю необ-
ходимы знания основ эффективной коммуникации, правовых ос-
нов массовых коммуникаций (в частности, касающихся законода-
тельства РФ в антитеррористической и антиэкстремистской сфе-
рах), а также навыки критического мышления по отношению к ин-
формационным ресурсам. Пользователь должен понимать, что его 
лайк или репост записи с экстремистской символикой или лозунгом 
может привести к блокировке личной страницы в социальной сети 
либо к полноценному судебному разбирательству. 
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