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Курс ориентирован на проведение уроков по инфор ма-

ционной безопасности школьников и безопас но му поведению 

в сети Интернет и отражает актуальные вопросы безопасной 

рабо ты с персональной информа цией, сообщениями и звон-

ка ми по мобильному телефону, электронной почтой, ин-

фор ма ционными и коммуникационными ресурсами в сети 

Интер нет, доступа к ресурсам для досуга, поиска новост-

ной, познавательной, учебной информации, общения в со-

ци аль ных сетях, получения и передачи файлов, размеще ния 

личной инфор мации в коллективных социальных сер ви-

сах. В основе курса лежат технические, этические и пра-

вовые нормы соблю дения информационной безопасности, 

установленные кон тро лирующими и правоохранительными 

органами, а так же практические рекомендации ведущих 

ИТ-компаний и опера торов мобильной связи Российской 

Федерации.

Особенности курса 

по информационной безопасности

Безопасность в сети Интернет в свете быстрого развития 

социальных информационных технологий, их глобализации, 

использования облачных технологий и повсеместного массо-

вого распространения среди детей мобильных персональных 

цифровых устройств доступа к сети Интернет, появления 

большого количества сетевых сервисов и интернет-комму ни-

каций, в том числе закрытых сетевых сообществ неизвестного 

толка, а также общедоступных и зачастую навязчивых интер-

нет-ресурсов (СМИ, реклама, спам), содержащих негативный 

и агрессивный контент, появление сетевых средств вмеша-

тельства в личное информационное пространство на персо-

нальных устройствах, работающих в Интернете, массо вое 

использование детьми электронных социальных/банковских 

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
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карт, имеющих персональные настройки досту па к ним, рез-

ко повышает потребность в воспитании у учащихся культуры 

информационной безопасности в целях предотвращения нега-

тив ных последствий массового использования Интернета 

деть ми и их защиты от негативной информации.

При реализации требований безопасности в сети Интернет 

для любого пользователя, будь это школьник или учитель, 

образовательное учреждение должно обеспечивать защиту 

конфиденциальных сведений, представляющих собой в том 

числе персональные данные школьника. Но включение детей 

в интернет-взаимодействие наиболее активно осуществляется 

вне школы без надлежащего надзора со стороны взрослых.

В связи с этим в настоящее время следует особое вни-

мание уделять воспитанию у детей культуры инфор ма-

ци онной безопасности при работе в сети Интернет вне 

шко лы. Для этого необходимо проводить непрерывную обра-

зо ватель но-про светительскую работу с детьми, начи ная 

с младшего школьного возраста, формировать у роди те лей и 

учащихся ответственное и критическое отношение к источ-

никам негативной информации, в том числе вни ма тельно 

относиться к использованию детьми личных уст ройств 

мобильной связи, домашнего компьютера с Интер не том, 

теле визора, подключенного к Интернету, использовать дома 

программные средства защиты от доступа детей к нега тив-

ной информации или информации по возрастным при знакам 

(возраст+). Научить школьника правильно ори ен тироваться 

в большом количестве ресурсов в сети Интер нет является 

важной задачей для вовлечения детей в совре мен ную циф ро-

вую образовательную среду, отвлечения их от беспо лез ного, 

отвлекающего контента, бесцельной траты времени в со ци-

альных сетях и мессенджерах.

Главная цель курса — обеспечить социальные аспекты 

информационной безопасности в воспитании школьников 

в условиях цифрового мира, включение цифровой гигиены 

в контекст воспитания детей на регулярной основе, формиро-

вание у выпускника школы правовой грамотности по вопро-

сам информационной безопасности, которые влияют на соци-

ализацию детей в информационном обществе, формирование 

личностных и метапредметных результатов обучения и воспи-

тания детей.
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Задачи курса по информационной безопасности детей:

 – формировать понимание сущности и воспитывать необ-

хо димость принятия обучающимися таких ценнос тей, 

как человеческая жизнь, свобода, равноправие и досто-

инство людей, здоровье, опыт гуманных, уважительных 

отношений с окружающими;

 – создавать педагогические условия для формирования 

правовой и информационной культуры обучающихся, 

развития у них критического отношения к информации, 

ответственности за поведение в сети Интернет и по след-

ствия деструктивных действий, формирования моти-

вации к познавательной, а не игровой деятельности, 

воспитания отказа от пустого времяпрепровождения 

в социальных сетях, осознания ценности живого чело-

веческого общения;

 – формировать отрицательное отношение ко всем про-

яв лениям жестокости, насилия, нарушения прав лич-

ности, экстремизма во всех его формах в сети Интернет; 

 – мотивировать обучающихся к осознанному поведению 

на основе понимания и принятия ими морально-пра во-

вых регуляторов жизни общества и государства в усло-

виях цифрового мира; 

 – научить молодых людей осознавать важность проек-

тирования своей жизни и будущего своей страны — 

России в условиях развития цифрового мира, осознавать 

ценность ИКТ для достижения высоких требований 

к обучению профессиям будущего в мире, принимать 

средства Интернета как среду созидания, а не разру-

шения человека и общества.

Структура и содержание курса

Особенностью курса является поэтапное развитие учебного 

материала для разных возрастных групп учащихся. Курс 

представлен четырьмя блоками для детей по возрастным груп-

пам: начальных классов, 5–6 классов, 7–9 и 10–11 клас сов.

Начинать обучение по курсу информационной безопас-

ности крайне актуально для детей начальной школы с 

дальнейшим развитием в 5–6 классах тем курса по острым 

проблемным ситуациям при самостоятельной бесконтрольной 
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работе детей в сети Интернет и использовании мобильных 

телефонов, Интернета для творческого и развивающего 

досуга, познавательной деятельности и, ко неч но, для 

успешной учебы. Такое обучение направлено на решение 

вопросов массового формирования начальной циф ровой 

грамотности, информационной культуры младших школь-

ников, которые живут в современном информационном 

обществе, стремительно расширяющем общедоступные ком-

му никации в Интернете.

Курс для младших школьников включает в себя основные 

вопросы безопасного поведения в сети Интернет, методы пре-

ду преждения и защиты от негативного стороннего воз дей-

ст вия, звонков и сообщений неизвестных лиц, подробное 

информирование школьников и их родителей о возможных 

рисках, которые подстерегают их в Сети, сете вую этику, а 

также информацию о позитивном контенте в Интер нете. 

В содержание курса для младших школьников включена под-

борка полезных открытых и безопасных элек т ронных ресур-

сов, видеоматериалов, которые помогут повы сить нагляд ность 

в проведении тематических уроков по безопас ности детей 

в сети Интернет.

Риски, c которыми школьники могут встретиться, 

пользуясь Интер нетом, отражены в модуле курса для 

учащихся началь ных классов.

 y Дети могут получить доступ к негативной, преступной 

информации. К ней относятся: порнография, дезин фор-

мация, обман, пропаганда ненависти, нетерпимости, 

насилия, жестокости.

 y Дети могут получить доступ к информации в интернет-

магазинах или на сайтах объявлений, совершить дей-

ст вия и купить товары, потенциально опасные для 

них. Существуют сайты, предлагающие инструкции по 

изго тов лению взрывчатых веществ, продающие ору-

жие, алкоголь, отравляющие и ядовитые вещества, 

нарко тики, табачные изделия или никотинсодержащие 

продукты.

 y Дети могут быть подвержены притеснениям со стороны 

других пользователей сети Интернет, которые грубо 

ведут себя в Интернете, пишут оскорбления и угрожают.
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 y Дети могут загрузить себе на компьютеры вирусы или 

подвергнуть свои устройства нападению хакеров.

 y Дети могут выдать важную и личную информацию, 

заполняя анкеты и принимая участие в онлайн-конкур-

сах, и в результате стать жертвой безответственных 

торговцев, использующих нечестные, запрещенные мар-

ке тинговые методы.

 y Дети могут стать жертвами обмана при покупке товаров 

через Интернет, а также выдать важную финансовую 

информацию другим пользователям (например, номер 

кредитной карточки, пин-коды и пароли).

 y Дети могут стать жертвой киберманьяков, ищущих прес-

тупной личной встречи с ребенком.

 y Дети могут быть вовлечены в неформальные сообщества 

через мессенджеры и социальные сети, вовлечены в груп-

пы на сайтах, предлагающих принять участие в азартных 

играх, вымогающих денежные средства и внедряющихся 

в психику ребенка.

Эти риски потребовали расширить темы курса информа-

ци онной безопасности в сети Интернет для школь ников 

5–6 классов такими понятиями, как:

 y негативный и позитивный Интернет;

 y культура организации компьютерного досуга и профи-

лактика игромании;

 y мошенники в сети Интернет;

 y агрессия в Интернете;

 y сетевой этикет;

 y навязчивые предложения;

 y правила регистрации в электронных ресурсах и защита 

личных данных.

Курс для школьников 7–9 классов отражает особенности 

современного цифрового мира как киберпространства, насы-

щенного сетевыми сервисами и интернет-коммуникациями, 

доступными детям, в том числе негативной направленности:

 y закрытые сетевые сообщества неизвестного толка, опас-

ные группы, негативные контакты;

 y навязчивые интернет-ресурсы (спам, реклама, азартные 

игровые сервисы);



8 Пояснительная записка

 y сайты, содержащие негативный и агрессивный контент, 

в том числе противоправные материалы, влекущие ответ-

ственность по законам Российской Федерации;

 y сетевые средства вмешательства в личное информацион-

ное пространство на персональных устройствах, работаю-

щих в Интернете;

 y использование детьми электронных социальных/банков-

ских карт, имеющих персональные настройки доступа 

к ним.

Все это резко повышает потребность в воспитании у уча-

щихся культуры информационной безопасности, с одной 

стороны, и профориентации в мире профессий будущего — 

с другой, а также в популяризации полезных интернет-

ресурсов. 

«Информационные войны» в глобальном цифровом про-

ст ранстве породили новые угрозы для общества — кражу 

пер сональных данных, призывы к агрессии и террору, 

склонение к насилию, суициду. С учетом последних тенден-

ций, названных «фейковые новости», в киберпространстве 

появились: навязчивый ложный контент деструктивного, 

очер няющего людей и события содержания, пропаганда 

наркотических средств под видом ложной информации о 

продукции, в том числе распространяемый автоматически, 

ложные новости и постановочные репортажи. Навыки обду-

манного поведения при поиске информации в сети Интернет, 

критического анализа полученной информации, умение ра-

бо тать с информацией избирательно и ответственно, знаком-

ство с профессиями в сфере информационной безопасно-

сти — это важная часть современной цифровой грамотности 

школьников 7–9 классов, которая востребована в жизни 

и учебе при работе в сети Интернет, социальных сетях и 

мессенджерах. 

Проникновение мобильных устройств с доступом к Интер-

нету в быт и досуг детей обострило проблему интернет-

зависимости, игромании, зависимости от социальных сетей, 

необоснованного доверия посторонним людям в Сети и, как 

следствие, незащищенности детей от атак мошенников, 

преступников, агрессивно настроенных людей, включая 

вовле чение детей в теневые, закрытые субкультуры, несу-

щие угрозу здоровью и даже жизни ребенка. При этом в 

сети Интернет есть много позитивного контента, СМИ, 



Структура и содержание курса 9

позволяющих получать информацию о профессиях будущего, 

об использовании цифровых технологий в быту на основе 

«умных» технологий, о направлениях развития современного 

киберискусства, использовании Интернета для электронного 

обучения и др.

Все это потребовало расширить тему информационной 

безопасности в сети Интернет для школьников 7–9 классов 

такими понятиями, как:

 – киберагент;

 – кибермир;

 – киберискусство;

 – киберобщество;

 – киберугрозы;

 – кибератака;

 – киберпреступность;

 – киберкультура и др.

Важную часть практического содержания курса составляет 

выполнение заданий по информационной безопасности с 

использованием сети Интернет, ознакомление с позитивным 

контентом познавательного, учебного и развивающего на-

зна чения, выполнение практической работы, пред ло жен ной 

в открытых практикумах ИТ-компаний и операторов мо-

бильной телефонии для разных возрастных групп уча щих ся 

(практикумы встроены в содержание модулей курса).

Курс для учащихся 10–11 классов включает изучение 

правовой грамоты в сфере информационной безо пасности, 

в том числе основных видов юридической ответ ст вен ности 

(уго лов ной, административной и граж дан ско-правовой) 

за пре сту п ления и проступки в области инфор ма ционной 

безопас нос ти. Полу ченные знания помогут избе гать ошибок 

и опас ностей, которые подстерегают нас в информационном 

мире, а также ответственно работать в инфор мационном про-

странстве с соблю дением норм права.

Важную часть курса составляет изучение правовой инфор-

мации об основных законодательных актах в сфере инфор-

мационной безопасности, а также материалов, размещенных 

на сайте Федеральной службы по надзору в сфере связи, 

инфор мационных технологий и массовых коммуникаций [1], 
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на основании которых рекомендуется проектная работа, 

например составление информационной листовки, буклета по 

темам:

 y персональные данные (http://gotourl.ru/15619);

 y контроль и надзор в сфере информационных технологий 

(http://gotourl.ru/15620);

 y контроль и надзор в сфере связи (http://gotourl.ru/15621);

 y контроль и надзор в сфере массовых коммуникаций 

(http://gotourl.ru/15622).



В соответствии с ФГОС общего образования необходимо 

сформировать у учащихся такие личностные результаты, ко-

торые позволят подростку ориентироваться в информацион-

ном мире с учетом имеющихся в нем угроз:

 y принимать ценности человеческой жизни, семьи, граж-

данского общества, многонационального российского на-

рода, человечества;

 y быть социально активным, уважающим закон и правопо-

рядок, соизмеряющим свои поступки с нравственными 

ценностями, осознающим свои обязанности перед семьей, 

обществом, Отечеством;

 y уважать других людей, уметь вести конструктивный 

диалог, достигать взаимопонимания, сотрудничать для 

достижения общих результатов;

 y осознанно выполнять правила здорового и экологически 

целесообразного образа жизни, безопасного для человека 

и окружающей его среды.

В результате обучения по модулям курса акцентируется 

внимание на такие метапредметные результаты освоения 

основной образовательной программы основного общего 

образования, как:

 – освоение социальных норм, правил поведения, ролей 

и форм социальной жизни в группах и сообществах, 

включая взрослые и социальные сообщества; участие 

в школьном самоуправлении и общественной жизни в 

пределах возрастных компетенций с учетом региональ-

ных, этнокультурных, социальных и экономических 

особенностей;

 – формирование коммуникативной компетентности в 

об ще нии и сотрудничестве со сверстниками, детьми 

стар шего и младшего возраста, взрослыми в процессе 

образовательной, общественно полезной, учебно-иссле-

довательской, творческой и других видов деятель-

ности;

ПЛАНИРУЕМЫЕ ПРЕДМЕТНЫЕ 

РЕЗУЛЬТАТЫ ОСВОЕНИЯ КУРСА
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 – умение использовать средства информационных и ком-

муникационных технологий (далее — ИКТ) в решении 

когнитивных, коммуникативных и организационных 

задач с соблюдением требований эргономики, техни-

ки безопасности, гигиены, ресурсосбережения, право-

вых и этических норм, норм информационной безопас-

ности.

Также планируется достижение некоторых предметных 

результатов, актуальных для данного курса в интеграции 

с предметами: «Окружающий мир» для 2–4 классов, «Инфор-

матика» и ОБЖ для 5–6 и 7–9 классов, «Обществознание» 

и «Информатика» (раздел «Социальная информатика») для 

10–11 классов, например:

 – формирование основ правосознания для соотнесения 

собственного поведения и поступков других людей 

с нравственными ценностями и нормами поведения, уста-

новленными законодательством Российской Федерации;

 – освоение приемов работы с социально значимой инфор-

мацией, ее осмысление; развитие способностей обучаю-

щихся делать необходимые выводы и давать обоснован-

ные оценки социальным событиям и процессам;

 – формирование навыков и умений безопасного и целе-

сообразного поведения при работе с компьютерными 

программами и в Интернете, умения соблюдать нормы 

информационной этики и права.

Планируется достижение некоторых предметных результа-

тов, актуальных для данного курса.

В результате освоения курса учащиеся будут 

знать и понимать:

 – источники угроз, поступающих на мобильный телефон, 

планшет, компьютер;

 – виды угроз;

 – проблемные ситуации в сетевом взаимодействии;

 – правила поведения для защиты от угроз;

 – правила поведения в проблемных ситуациях;

 – этикет сетевого взаимодействия;

 – роль близких людей, семьи в устранении проблем 

и угроз в сети Интернет и мобильной телефонной связи;

 – телефоны экстренных служб;

 – личные данные;

 – позитивный Интернет;



Планируемые предметные результаты освоения курса 13

уметь:

 – правильно использовать аватар с учетом защиты лич-

ных данных;

 – формировать и использовать пароль;

 – использовать код защиты телефона;

 – регистрироваться на сайтах без распространения лич-

ных данных;

 – вести общение в социальной сети или в мессенджере со-

общений;

 – правильно вести себя в проблемной ситуации (оскорбле-

ния, угрозы, предложения, агрессия, вымогательство, 

ложная информация и др.);

 – отключиться от нежелательных контактов;

 – использовать позитивный Интернет.



Уроки информационной безопасности несут практическую 

направленность.

Познавательная часть урока основана на постановке учи-

телем проблемы в качестве темы урока; ее рекомендуется 

проводить в форме беседы-дискуссии, опираясь на видео-

материалы и факты по теме. Рекомендуется на каждом уроке 

в рамках изучаемой темы:

 – рассказать школьникам о возможных негативных по-

след ствиях, которые могут наступить при работе в сети 

Интернет;

 – мотивировать школьников использовать ресурсы сети 

Интернет для определенных целей;

 – выстроить беседы в максимально доверительном тоне. 

Доверие между ребенком и взрослым — залог успеха 

в таком важном деле;

 – использовать компьютерный класс, где установлена 

аппа ратная защита — постоянно обновляемый анти-

ви рус, программа защиты (контент-фильтр) для сорти-

ровки и отсеивания информации негативного характера;

 – активно вовлекать детей в обсуждение проблемы по 

теме.

Практическая часть урока основана на выполнении за да-

ний по выбранной теме, в том числе прак ти ческих работ от 

ведущих ИТ-компаний, специально раз ра бо танных для детей 

и представленных в открытом до ступе. Все уроки по темам 

курса снабжены тестами для промежуточного контроля, 

которые удобно проводить в форме мини-викторин.

Для достижения планируемых результатов предусмотрены 

учебно-методические комплекты по информационной безопас-

ности для 2–4, 5–6, 7–9 и 10–11 классов [2, 3, 4, 5], снаб-

женные открытыми электронными материалами на сайте 

издательства «БИНОМ. Лаборатория знаний» [6].

ВИДЫ УЧЕБНОЙ ДЕЯТЕЛЬНОСТИ 

ОБУЧАЮЩИХСЯ НА УРОКАХ
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В состав интернет-ресурсов для проведения занятий по 

информационной безопасности включены открытые курсы 

и электронные материалы, видеоролики от ведущих ИТ- 

ком паний и операторов мобильных сетей [7, 8, 9, 10].

В таблице представлены примеры видов деятельности обу-

чающихся по ФГОС, которые можно использовать во время 

проведения уроков на основе следующих источников: учеб-

ные пособия, электронные ресурсы (электронные практикумы 

и курсы ИТ-компаний), дополнительные материалы (сайты, 

видеоматериалы).
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н
о

в
е

 в
о

п
р

о
с

о
в

 т
е

с
т

а
 к

 

п
а

р
а

г
р

а
ф

у
;

•
 р

а
б

о
т

а
 с

 с
а

й
т

о
м

 у
ч

е
б

н
о

-п
о

-

з
н

а
в

а
т

е
л

ь
н

о
г

о
 н

а
з

н
а

ч
е

н
и

я
;

•
 р

а
б

о
т

а
 с

 м
е

с
с

е
н

д
ж

е
р

о
м

 с
о

-

о
б

щ
е

н
и

й
, 

о
р

г
а

н
и

з
о

в
а

н
н

ы
м

 

у
ч

и
т

е
л

е
м

;

•
 в

з
а

и
м

о
к

о
н

т
р

о
л

ь
 в

 р
а

б
о

т
е

 

с
 т

е
с

т
а

м
и

 п
о

 т
е

м
е

.

И
н

д
и

в
и

д
у

а
л

ь
н

а
я

 р
а

б
о

т
а

:

•
 р

е
г

и
с

т
р

а
ц

и
я

 в
 д

е
т

с
к

о
й

 

с
о

ц
и

а
л

ь
н

о
й

 с
е

т
и

;

•
 ф

о
р

м
и

р
о

в
а

н
и

е
 н

и
к

а
 и

 п
а

-

р
о

л
я

;

•
 ф

о
р

м
и

р
о

в
а

н
и

е
 п

а
п

к
и

 

«
С

п
а

м
»

К
о

л
л

е
к

т
и

в
н

а
я

 р
а

б
о

т
а

:

•
 ф

о
р

м
и

р
о

в
а

н
и

е
 п

а
м

я
т

к
и

, 
б

р
о

-

ш
ю

р
ы

 д
л

я
 ш

к
о

л
ь

н
о

г
о

 с
т

е
н

д
а

;

•
 о

р
г

а
н

и
з

а
ц

и
я

 с
о

в
м

е
с

т
н

о
 с

 п
е

-

д
а

г
о

г
о

м
 б

е
с

е
д

ы
/

д
и

с
п

у
т

а
 п

о
 

п
р

о
б

л
е

м
е

 з
а

н
я

т
и

я
 с

 и
с

п
о

л
ь

-

з
о

в
а

н
и

е
м

 в
и

д
е

о
м

а
т

е
р

и
а

л
о

в
, 

с
а

й
т

о
в

 у
ч

е
б

н
о

-п
о

з
н

а
в

а
т

е
л

ь
-

н
о

г
о

 н
а

з
н

а
ч

е
н

и
я

.

Г
р

у
п

п
о

в
а

я
 р

а
б

о
т

а
:

•
 р

а
з

р
а

б
о

т
к

а
 п

о
ш

а
г

о
в

ы
х

 п
р

а
-

в
и

л
, 

и
н

с
т

р
у

к
ц

и
и

 п
о

 п
р

о
б

л
е

-

м
е

 з
а

н
я

т
и

я
 (

д
л

я
 д

а
л

ь
н

е
й

ш
е

-

г
о

 п
р

о
в

е
д

е
н

и
я

 и
н

с
т

р
у

к
т

а
ж

а
 

д
л

я
 у

ч
а

щ
и

х
с

я
 и

 р
о

д
и

т
е

л
е

й
 

н
а

 ш
к

о
л

ь
н

о
м

 м
е

р
о

п
р

и
я

т
и

и
 

п
о

 и
н

ф
о

р
м

а
ц

и
о

н
н

о
й

 б
е

з
о

-

п
а

с
н

о
с

т
и

);

•
 а

н
т

и
в

и
р

у
с

н
а

я
 п

р
о

ф
и

л
а

к
т

и
-

к
а

 к
о

м
п

ь
ю

т
е

р
а

.

И
н

д
и

в
и

д
у

а
л

ь
н

а
я

 р
а

б
о

т
а

:

•
 в

ы
п

о
л

н
е

н
и

е
 п

р
а

к
т

и
ч

е
с

к
о

й
 

р
а

б
о

т
ы

 к
 б

л
о

к
у

 з
а

н
я

т
и

й
;

•
 с

а
м

о
к

о
н

т
р

о
л

ь
 п

о
 т

е
с

т
а

м
 

к
 з

а
н

я
т

и
ю

К
о

л
л

е
к

т
и

в
н

а
я

 р
а

б
о

т
а

:

•
 ф

о
р

м
и

р
о

в
а

н
и

е
 п

а
м

я
т

к
и

, 

б
р

о
ш

ю
р

ы
 д

л
я

  
ш

к
о

л
ь

н
о

г
о

 

с
т

е
н

д
а

 п
о

 п
р

а
в

о
в

ы
м

 о
с

н
о

в
а

м
 

и
н

ф
о

р
м

а
ц

и
о

н
н

о
й

 б
е

з
о

п
а

с
-

н
о

с
т

и
;

•
 о

р
г

а
н

и
з

а
ц

и
я

 с
о

в
м

е
с

т
н

о
 с

 

п
е

д
а

г
о

г
о

м
 б

е
с

е
д

ы
/

д
и

с
п

у
т

а
  

п
о

 п
р

о
б

л
е

м
е

 з
а

н
я

т
и

я
 с

 и
с

-

п
о

л
ь

з
о

в
а

н
и

е
м

 с
п

е
ц

и
а

л
и

з
и

-

р
о

в
а

н
н

ы
х

  
с

а
й

т
о

в
;

•
 р

а
з

р
а

б
о

т
к

а
  

р
е

к
о

м
е

н
д

а
ц

и
й

  

п
о

 п
р

о
б

л
е

м
е

 з
а

н
я

т
и

я
 (

д
л

я
 

д
а

л
ь

н
е

й
ш

е
г

о
 п

р
о

в
е

д
е

н
и

я
 

и
н

с
т

р
у

к
т

а
ж

а
 д

л
я

 у
ч

а
щ

и
х

с
я

 

и
 р

о
д

и
т

е
л

е
й

 н
а

 ш
к

о
л

ь
н

о
м

 

м
е

р
о

п
р

и
я

т
и

и
 п

о
 п

р
а

в
о

в
ы

м
 

о
с

н
о

в
а

м
 и

н
ф

о
р

м
а

ц
и

о
н

н
о

й
 

б
е

з
о

п
а

с
н

о
с

т
и

).

И
н

д
и

в
и

д
у

а
л

ь
н

а
я

 р
а

б
о

т
а

:

•
 в

ы
п

о
л

н
е

н
и

е
 п

р
а

к
т

и
ч

е
с

к
о

й
 

р
а

б
о

т
ы

 к
 б

л
о

к
у

 з
а

н
я

т
и

й
;

•
 с

а
м

о
к

о
н

т
р

о
л

ь
 п

о
 т

е
с

т
а

м
 

к
 з

а
н

я
т

и
ю
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У
ч

еб
н

а
я

 
д

ея
те

л
ь

н
о

ст
ь

 
у

ч
а

щ
и

х
ся

2
–

4
 и

 5
–

6
 к

л
а

сс
ы

7
–

9
 к

л
а

сс
ы

1
0

–
1

1
 к

л
а

сс
ы

П
р

и
м

е
н

е
-

н
и

е
 з

н
а

н
и

й
 

и
 у

м
е

н
и

й
  

в
 у

ч
е

б
н

о
й

 

с
и

т
у

а
ц

и
и

 и
 

в
 ж

и
з

н
и

К
о

л
л

е
к

т
и

в
н

а
я

 р
а

б
о

т
а

:

•
 ф

о
р

м
и

р
о

в
а

н
и

е
 п

а
м

я
т

к
и

 

п
р

а
в

и
л

 б
е

з
о

п
а

с
н

о
й

 р
а

б
о

т
ы

 

в
 с

е
т

и
 И

н
т

е
р

н
е

т
 и

 с
 м

о
б

и
л

ь
-

н
ы

м
 т

е
л

е
ф

о
н

о
м

.

Г
р

у
п

п
о

в
а

я
 р

а
б

о
т

а
:

•
 и

с
п

о
л

ь
з

о
в

а
н

и
е

 с
а

й
т

о
в

 у
ч

е
б

-

н
о

-п
о

з
н

а
в

а
т

е
л

ь
н

о
г

о
  

н
а

з
н

а
-

ч
е

н
и

я
;

•
 п

о
и

с
к

 и
н

ф
о

р
м

а
ц

и
и

 п
о

 

 з
а

д
а

н
и

ю
 у

ч
и

т
е

л
я

;

•
 ф

о
р

м
у

л
и

р
о

в
к

а
 т

е
к

с
т

а
 с

о
-

о
б

щ
е

н
и

я
 с

 и
с

п
о

л
ь

з
о

в
а

н
и

е
м

 

п
р

а
в

и
л

 с
е

т
е

в
о

г
о

 э
т

и
к

е
т

а
;

•
 б

л
о

к
и

р
о

в
к

а
 н

е
ж

е
л

а
т

е
л

ь
н

о
г

о
 

н
о

м
е

р
а

 т
е

л
е

ф
о

н
а

;

•
 в

к
л

ю
ч

е
н

и
е

 в
 а

д
р

е
с

н
у

ю
 

к
н

и
г

у
 т

е
л

е
ф

о
н

о
в

 с
л

у
ж

б
ы

 

с
п

а
с

е
н

и
я

;

•
 в

ы
п

о
л

н
е

н
и

е
 з

а
д

а
н

и
й

 к
 з

а
-

н
я

т
и

ю
;

•
 р

а
з

р
а

б
о

т
к

а
 в

и
к

т
о

р
и

н
ы

 д
л

я
 

п
р

о
в

е
д

е
н

и
я

 с
о

с
т

я
з

а
н

и
я

 

в
 к

л
а

с
с

е
.

К
о

л
л

е
к

т
и

в
н

а
я

 р
а

б
о

т
а

:

•
 п

р
о

е
к

т
и

р
о

в
а

н
и

е
 м

а
т

е
р

и
а

л
о

в
 

д
л

я
 ш

к
о

л
ь

н
о

г
о

 с
т

е
н

д
а

 п
о

 

и
н

ф
о

р
м

а
ц

и
о

н
н

о
й

 б
е

з
о

п
а

с
-

н
о

с
т

и
.

Г
р

у
п

п
о

в
а

я
 р

а
б

о
т

а
:

•
 п

р
о

в
е

д
е

н
и

е
 ш

к
о

л
ь

н
о

г
о

 

м
е

р
о

п
р

и
я

т
и

я
 п

о
 в

ы
б

р
а

н
н

о
й

 

т
е

м
е

;

•
 п

р
о

в
е

д
е

н
и

е
 к

о
н

с
у

л
ь

т
а

ц
и

й
 

п
о

 к
и

б
е

р
у

г
р

о
з

а
м

 д
л

я
 у

ч
е

н
и

-

ч
е

с
к

и
х

 г
р

у
п

п
 п

р
и

 к
о

о
р

д
и

н
а

-

ц
и

и
 п

е
д

а
г

о
г

а
;

•
 у

ч
а

с
т

и
е

 в
 р

а
з

р
а

б
о

т
к

е
 н

а
б

о
-

р
о

в
 з

а
д

а
н

и
й

 д
л

я
 ш

к
о

л
ь

н
о

г
о

 

к
о

н
к

у
р

с
а

 п
о

 и
н

ф
о

р
м

а
ц

и
о

н
-

н
о

й
 б

е
з

о
п

а
с

н
о

с
т

и
;

•
 у

ч
а

с
т

и
е

 в
 м

е
р

о
п

р
и

я
т

и
и

 п
о

 

п
р

о
ф

о
р

и
е

н
т

а
ц

и
и

 в
 у

с
л

о
в

и
я

х
 

р
а

з
в

и
т

и
я

 н
о

в
ы

х
 п

р
о

ф
е

с
с

и
й

 

в
 к

и
б

е
р

п
р

о
с

т
р

а
н

с
т

в
е

.

К
о

л
л

е
к

т
и

в
н

а
я

 р
а

б
о

т
а

:

•
 п

р
о

е
к

т
и

р
о

в
а

н
и

е
 м

а
т

е
р

и
а

л
о

в
 

д
л

я
 ш

к
о

л
ь

н
о

г
о

 с
т

е
н

д
а

 п
о

 

п
р

а
в

о
в

ы
м

 о
с

н
о

в
а

м
 и

н
ф

о
р

-

м
а

ц
и

о
н

н
о

й
 б

е
з

о
п

а
с

н
о

с
т

и
.

Г
р

у
п

п
о

в
а

я
 р

а
б

о
т

а
:

•
 п

р
о

в
е

д
е

н
и

е
 ш

к
о

л
ь

н
о

г
о

 

м
е

р
о

 п
р

и
я

т
и

я
 п

о
 в

ы
б

р
а

н
н

о
й

 

т
е

м
е

;

•
 п

р
о

в
е

д
е

н
и

е
 к

о
н

с
у

л
ь

т
а

ц
и

й
 

п
о

 п
р

а
в

о
в

ы
м

 о
с

н
о

в
а

м
 и

н
-

ф
о

р
м

а
ц

и
о

н
н

о
й

 б
е

з
о

п
а

с
н

о
с

т
и

 

д
л

я
 у

ч
е

н
и

ч
е

с
к

и
х

 г
р

у
п

п
 п

р
и

 

к
о

о
р

д
и

н
а

ц
и

и
 п

е
д

а
г

о
г

а
;

•
 у

ч
а

с
т

и
е

 в
 р

а
з

р
а

б
о

т
к

е
 н

а
-

б
о

р
о

в
 з

а
д

а
н

и
й

 д
л

я
 ш

к
о

л
ь

-

н
о

г
о

 к
о

н
к

у
р

с
а

 п
о

 п
р

а
в

о
в

ы
м

 

о
с

н
о

в
а

м
 и

н
ф

о
р

м
а

ц
и

о
н

н
о

й
 

б
е

з
о

п
а

с
н

о
с

т
и

.

О
к

о
н

ч
а

н
и

е
 т

а
б

л
и

ц
ы



Виды учебной деятельности обучающихся на уроках 19

И
н

д
и

в
и

д
у

а
л

ь
н

а
я

 р
а

б
о

т
а

: 

•
 в

ы
п

о
л

н
е

н
и

е
 т

в
о

р
ч

е
с

к
о

г
о

 

з
а

д
а

н
и

я
, 

п
р

е
д

с
т

а
в

л
е

н
и

е
 

р
е

з
у

л
ь

т
а

т
а

 в
 ф

о
р

м
е

 у
с

т
н

о
г

о
 

с
о

о
б

щ
е

н
и

я
, 

к
о

м
п

ь
ю

т
е

р
н

о
й

 

п
р

е
з

е
н

т
а

ц
и

и
, 

э
л

е
к

т
р

о
н

н
о

г
о

 

д
о

к
л

а
д

а
;

•
 п

р
и

м
е

н
е

н
и

е
 п

р
а

в
и

л
 б

е
з

о
п

а
с

-

н
о

г
о

 п
о

в
е

д
е

н
и

я
 п

р
и

 р
а

б
о

т
е

 

с
 м

о
б

и
л

ь
н

ы
м

 т
е

л
е

ф
о

н
о

м
 

и
 в

 с
е

т
и

 И
н

т
е

р
н

е
т

;

•
 п

р
и

м
е

н
е

н
и

е
 п

р
а

в
и

л
 с

е
т

е
в

о
г

о
 

э
т

и
к

е
т

а

И
н

д
и

в
и

д
у

а
л

ь
н

а
я

 р
а

б
о

т
а

: 

•
 ф

о
р

м
у

л
и

р
о

в
а

н
и

е
 т

е
к

с
т

о
в

  

с
о

о
б

щ
е

н
и

й
 с

 и
с

п
о

л
ь

з
о

в
а

н
и

-

е
м

 п
р

а
в

и
л

 с
е

т
е

в
о

г
о

 э
т

и
к

е
т

а
;

•
 п

р
о

ф
и

л
а

к
т

и
к

а
 о

т
 у

г
р

о
з

 л
и

ч
-

н
о

г
о

 к
о

м
п

ь
ю

т
е

р
а

;

•
 к

о
р

р
е

к
т

и
р

о
в

к
а

 н
и

к
а

 и
 

п
а

р
о

л
я

;

•
 п

р
и

м
е

н
е

н
и

е
 п

р
а

в
и

л
 б

е
з

о
п

а
с

-

н
о

й
 р

а
б

о
т

ы
 н

а
 м

о
б

и
л

ь
н

о
м

 

у
с

т
р

о
й

с
т

в
е

;

•
 п

р
и

м
е

н
е

н
и

е
 п

р
а

в
и

л
 а

н
т

и
-

б
у

л
л

и
н

г
о

в
о

г
о

 п
о

в
е

д
е

н
и

я

•
 п

р
и

м
е

н
е

н
и

е
 п

р
а

в
и

л
 з

а
щ

и
-

т
ы

 о
т

 м
о

ш
е

н
н

и
к

о
в

 в
 с

е
т

и
 

И
н

т
е

р
н

е
т

;

•
 с

а
м

о
о

р
г

а
н

и
з

а
ц

и
я

 с
б

а
л

а
н

с
и

-

р
о

в
а

н
н

о
г
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Учебная деятельность учащихся по курсу информационной 

безопасности включает также направления проектной дея-

тельности для  2–11 классов.

Конкурс рисунков «Правила поведения в сети Интернет» 

по темам информационной безопасности для 2–4 и 5–6 клас-

сов.

Конкурс кроссвордов-презентаций «Цифровая гигиена» 

для детей 5–6 классов.

Клуб «Киберпатруль».

Команда 1 учащихся 7–9 классов разрабатывает материа-

лы и проводит мероприятия по сбору материалов, конструи-

рованию и оформлению информационного школьного стенда 

по информационной безопасности с использованием детских 

рисунков.

Команда 2 учащихся готовит информационный листок 

для родителей по информационной безопасности, памятки 

в классы.

Команда 3 проводит викторину «Цифровая гигиена» по ин-

формационной безопасности для 2–4 и 5–6 классов.

Команда 4 готовит видеорепортажи с турниров и конкурсов 

по информационной безопасности в школе.

Клуб «Кибербудущее».

Команда учащихся 7–9 классов отбирает материалы в СМИ  

и выпускает медиажурнал «Кибербудущее» в электронной 

форме в виде страницы сайта или в виде презентации. Медиа-

журнал  выпускается в школе один раз в четверть, всего четы-

ре выпуска за год по четырем темам с подборками новинок 

киберпространства:

1. Киберкультура (киберкниги, киберискусство, киберпер-

форманс).

2. Кибертехника (космос, медицина, промышленность, энер-

гетика, беспилотники).

3. Кибердом (Интернет вещей, умный дом).

4. Киберэкономика (киберденьги, биг-дата (большие данные), 

кибервойны, кибермошенники).

Турнир «Киберобщество».

Команда учащихся 10–11 классов готовит два набора зада-

ний и проводит ежегодный турнир по основам информацион-

ной безопасности в два этапа: полуфинал и финал. В круг за-
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дач команд входит разработка тестов для проведения этапов 

турнира по возрастным группам в формах:

 y викторина  «Цифровая гигиена» (для 2–4 классов);

 y кроссворд-презентация «Цифровая гигиена» — выбор 

ответа по изображенной ситуации (для 5–6  классов); 

 y квест по предложенной  траектории на тему угроз с прак-

тическими работами на компьютере (для 7–9 классов);

 y правовой тур по информационной безопасности (для 

10–11 классов). 

Рекомендуется также провести конкурс на разработку ло-

готипа и  проекта кубка для кибертурнира. 

В рамках проекта обеспечивается выбор оргкомитета тур-

нира, группы разработчиков заданий, жюри турнира. Участ-

никами являются команды от классов. 

Команды-победители получают кубок в каждой возрастной 

группе.

Видеорепортажи с турниров готовит команда клуба 

«Кибер патруль».

Разработка всех проектов проводится в соответствии с пла-

ном на основе выбора задачи по теме работы клуба:

1. Анализ проблемы, разработка плана презентации или под-

борки плакатов  по выявленным актуальным вопросам.

2. Сбор информации по каждому вопросу. Анализ получен-

ной информации. Подготовка текстового сообщения по во-

просу. 

3. Разработка иллюстрации или схемы к слайду/плакату.

4. Конструирование слайдов или набора электронных плака-

тов с использованием анимации, роликов. 

5. Представление презентации или плакатов для экспертизы 

и обсуждения в клубе.

6. Использование материалов проекта  на школьных меро-

приятиях. 



Тематическое планирование 
учебного курса для 2–4 классов

Курс может быть реализован отдельным учебным 

предметом на 30 часов, а также в рамках заня тий по предмету 

«Информатика» (2–4, 3–4 классы) или вклю чен темами 

в занятия по предмету «Окружающий мир» (2–4 классы) 

в форме проведения тематических уроков, а также включен 

в рамки школьных мероприятий: уроков-дискуссий, цикла 

бесед для классных часов с участием роди телей в 1–4 классах 

по модулям учебно-тематического планирования. 

Вариант 1. Планирование обучения по модулям со 2 по 

4 классы.

2 класс: модуль 1, всего 10 уроков. 

3 класс: модули 2 и 3, всего 14 уроков. 

4 класс: модуль 4, всего 6 уроков.

Вариант 2. Планирование обучения в 3–4 классах.

3 класс: модули 1 и 2, всего 17 уроков.

4 класс: модули 3 и 4, всего 13 уроков. 

Вариант 3. Планирование проведения уроков в 4 классе.

Один урок в неделю. 30 уроков.

Курс представлен в учебном пособии «Информационная 

безопасность. Правила безопасного Интернета. 2–4 классы».  

К учебному пособию на сайте издательства размещено 

бесплатное электронное приложение. Оно включает ресурсы 

для выполнения практических заданий к урокам из пособия, 

а также открытые познавательные ресурсы для 2–4 классов 

(http://gotourl.ru/11557).

ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ
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Курс включает следующие модули и темы.

Модуль 1. Правила безопасной работы в сети Интернет 

с мобильным телефоном.

Угрозы из СМС-сообщений. Угрозы от незнакомых лиц. 

Ложные сообщения и просьбы. Проблемы хулиганства по 

телефону. Телефоны экстренных служб. Выход в Интернет, 

беспроводную сеть. Защита устройства от входа, код входа.

Модуль 2. Правила безопасной работы в сети Интернет 

с планшетом или на компьютере.

Защита входа в устройство. Пароль и логин. Электронная 

почта. Спам. Вирусы. Регистрация на сайтах. Личные дан-

ные.

Модуль 3. Путешествуем в сети Интернет.

Поиск информации в сети Интернет. Позитивный Интер-

нет. Сайты для учебы, досуга, творчества, чтения книг, вирту-

альных путешествий.

Модуль 4. Правила безопасной работы в социальной сети.

Социальные сети. Детские социальные сети. Аватар и его 

выбор. «Друзья» в сети. Опасности общения в социальной 

сети с виртуальными «друзьями». Поддержка семьи для 

устранения проблем общения в социальных сетях.

Этикет общения. Реакция на негативные сообщения, угро-

зы, агрессию, уговоры и опасные предложения. Отключение 

от нежелательных контактов.
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и

м
  

«
Б

е
з

о
 п

а
с

н
ы

й
 И

н
т

е
р

н
е

т
»

.
С

о
с

т
а

в
ь

 л
и

ч
н

у
ю

 п
а

м
я

т
к

у
 б

е
з

о
п

а
с

н
о

с
т

и
 в

 с
е

т
и

 И
н

т
е

р
н

е
т

7
 ч

а
со

в
М

о
д

у
л

ь
 3

. 
П

у
те

ш
ес

тв
у

ем
 в

 с
ет

и
 

И
н

те
р

н
ет

 
h

tt
p

:/
/g

o
to

u
rl

.r
u

/1
1

5
5

7

1
8

3
.1

. 
П

о
и

с
к

 и
н

ф
о

р
м

а
ц

и
и

 

в
 И

н
т

е
р

н
е

т
е

 

О
з

н
а

к
о

м
ь

с
я

 с
 м

а
т

е
р

и
а

л
а

м
и

 с
а

й
т

а
 и

 и
с

п
о

л
ь

з
у

й
 и

х
 д

л
я

 
р

а
з

н
о

о
б

р
а

з
и

я
 с

в
о

е
г

о
 д

о
с

у
г

а
.

3
.1

. 
Д

е
т

с
к

а
я

 и
гр

о
в

а
я

 к
о

м
н

а
т

а
.

Н
а

 с
а

й
т

е
 п

р
е

д
с

т
а

в
л

е
н

ы
 т

е
к

с
т

ы
 д

е
т

с
к

и
х

 п
е

с
е

н
, 

р
а

с
к

р
а

с
к

и
, 

г
о

р
о

с
к

о
п

, 
ш

а
р

а
д

ы
, 

з
а

г
а

д
к

и
, 

л
о

г
и

ч
е

с
к

и
е

 
з

а
д

а
ч

к
и

, 
п

е
р

е
в

е
р

т
ы

ш
и

, 
п

о
с

л
о

в
и

ц
ы

, 
р

е
б

у
с

ы
, 

к
р

о
с

с
в

о
р

д
ы

, 
с

к
а

з
к

и
, 

и
г

р
ы

 д
л

я
 р

а
з

в
и

т
и

я
 л

о
г

и
ч

е
с

к
о

г
о

 
м

ы
ш

л
е

н
и

я
 и

 м
н

о
г

о
е

 д
р

у
г

о
е

.

3
.2

. 
С

т
р

а
н

а
 М

а
с

т
е

р
о

в
.

С
т

р
а

н
а

 М
а

с
т

е
р

о
в

 о
б

ъ
е

д
и

н
я

е
т

 у
ч

и
т

е
л

е
й

 и
 у

ч
а

щ
и

х
с

я
, 

р
о

д
и

т
е

л
е

й
 и

 д
е

т
е

й
, 

с
о

с
т

о
я

в
ш

и
х

с
я

 м
а

с
т

е
р

о
в

 и
 н

о
в

и
ч

к
о

в
. 

Т
е

м
а

т
и

к
а

 с
а

й
т

а
: 

п
р

и
к

л
а

д
н

о
е

 т
в

о
р

ч
е

с
т

в
о

, 
м

а
с

т
е

р
с

т
в

о
 в

о
 

в
с

е
х

 е
г

о
 п

р
о

я
в

л
е

н
и

я
х

 и
 о

к
р

у
ж

а
ю

щ
а

я
 с

р
е

д
а

1
9

3
.2

. 
С

а
й

т
ы

 д
л

я
 д

е
т

е
й

З
а

д
а

н
и

я
 

3
.1

–
3

.2

П
р

о
д

о
л

ж
е

н
и

е
 т

а
б

л
и

ц
ы
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2
0

3
.3

. 
С

а
й

т
ы

 о
 б

е
з

о
п

а
с

н
о

м
 

п
о

в
е

д
е

н
и

и

З
а

д
а

н
и

е
 3

.3
3

.3
. 

С
а

й
т

 д
е

т
с

к
о

й
 б

е
з

о
п

а
с

н
о

с
т

и
 М

и
н

и
с

т
е

р
с

т
в

а
 

ч
р

е
з

в
ы

ч
а

й
н

ы
х

 с
и

т
у

а
ц

и
й

.
И

с
п

о
л

ь
з

у
й

 м
а

т
е

р
и

а
л

ы
 с

а
й

т
а

 д
л

я
 с

а
м

о
с

т
о

я
т

е
л

ь
н

о
й

 р
а

б
о

-
т

ы
 д

о
м

а

2
1

3
.4

. 
С

а
й

т
ы

 д
л

я
 у

ч
е

б
ы

З
а

д
а

н
и

я
 

3
.4

–
3

.1
0

О
з

н
а

к
о

м
ь

с
я

 с
 с

а
й

т
а

м
и

 и
 и

с
п

о
л

ь
з

у
й

 и
х

 д
л

я
 о

н
л

а
й

н
-

о
б

у
ч

е
н

и
я

.
3

.4
. 

Э
л

е
к

т
р

о
н

н
о

е
 у

ч
е

б
н

о
е

 п
о

с
о

б
и

е
  

«
У

ч
и

м
с

я
 б

е
р

е
ч

ь
 

э
н

е
р

ги
ю

»
 н

а
 с

а
й

т
е

 «
Н

а
ч

а
л

к
а

.и
н

ф
о

»
.

Э
т

о
 э

л
е

к
т

р
о

н
н

о
е

 п
о

с
о

б
и

е
  

р
а

з
м

е
щ

е
н

о
 в

 о
т

к
р

ы
т

о
м

 д
о

с
т

у
-

п
е

 д
л

я
 м

л
а

д
ш

и
х

 ш
к

о
л

ь
н

и
к

о
в

. 
П

о
с

о
б

и
е

 р
а

с
с

к
а

 з
ы

в
а

е
т

 
о

б
 э

н
е

р
г

и
и

, 
е

е
 в

и
д

а
х

 и
 п

р
е

в
р

а
щ

е
н

и
я

х
, 

о
 т

о
м

, 
ч

т
о

 м
о

ж
е

т
 

с
д

е
л

а
т

ь
 д

а
ж

е
 р

е
б

е
н

о
к

, 
ч

т
о

б
ы

 с
б

е
р

е
ч

ь
 э

н
е

р
 г

е
т

и
ч

е
с

к
и

й
 

з
а

п
а

с
 с

т
р

а
н

ы
. 

О
з

н
а

к
о

м
ь

с
я

 с
 р

е
с

у
р

с
о

м
 и

 и
с

п
о

л
ь

з
у

й
 е

г
о

 
д

л
я

 у
ч

е
б

ы
 н

а
 у

р
о

к
а

х
 о

к
р

у
ж

а
ю

щ
е

г
о

 м
и

р
а

.
3

.5
. 

С
а

й
т

 L
in

g
u

a
le

o
. 

П
о

к
о

р
и

 я
з

ы
к

.
L

in
g

u
a

le
o

 —
 э

т
о

 у
в

л
е

к
а

т
е

л
ь

н
ы

й
, 

э
ф

ф
е

к
т

и
в

н
ы

й
 и

 б
е

с
-

п
л

а
т

н
ы

й
 с

е
р

в
и

с
 д

л
я

 и
з

у
ч

е
н

и
я

 а
н

г
л

и
й

с
к

о
г

о
 я

з
ы

к
а

.
3

.6
. 

С
а

й
т

 У
ч

и
.р

у
.

У
ч

а
щ

и
е

с
я

 и
з

 в
с

е
х

 р
е

г
и

о
н

о
в

 Р
о

с
с

и
и

 и
з

у
ч

а
ю

т
 ш

к
о

л
ь

н
ы

е
 

п
р

е
д

м
е

т
ы

 в
 и

н
т

е
р

а
к

т
и

в
н

о
й

 ф
о

р
м

е
.

3
.7

. 
С

а
й

т
 «

Р
о

с
с

и
й

с
к

а
я

 э
л

е
к

т
р

о
н

н
а

я
 ш

к
о

л
а

»
.

С
а

й
т

 с
 м

а
т

е
р

и
а

л
а

м
и

 о
б

 о
к

р
у

ж
а

ю
щ

е
м

 м
и

р
е

.
3

.8
. 

С
а

й
т

 М
о

с
к

о
в

с
к

о
го

 п
л

а
н

е
т

а
р

и
я

.
С

а
й

т
 к

о
л

л
е

к
ц

и
й

 М
о

с
к

о
в

с
к

о
г

о
 п

л
а

н
е

т
а

р
и

я
 п

о
м

о
ж

е
т

 
п

о
з

н
а

к
о

м
и

т
ь

с
я

 с
 м

и
р

о
м

 к
о

с
м

о
с

а
.

3
.9

. 
М

о
с

к
о

в
с

к
и

й
 з

о
о

п
а

р
к

. 
В

и
д

е
о

.
Ж

и
в

о
е

 в
и

д
е

о
 и

з
 в

о
л

ь
е

р
о

в
 з

о
о

п
а

р
к

а
 п

о
м

о
ж

е
т

 п
р

о
в

о
д

и
т

ь
 

н
а

б
л

ю
д

е
н

и
я

 з
а

 ж
и

з
н

ь
ю

 ж
и

в
о

т
н

ы
х

 в
 з

о
о

п
а

р
к

е
, 

ч
т

о
 

п
о

м
о

ж
е

т
 в

 и
з

у
ч

е
н

и
и

 о
к

р
у

ж
а

ю
щ

е
г

о
 м

и
р

а
.
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№
 

у
р

о
к

а
Т

ем
а

 у
р

о
к

а
/п

а
р

а
гр

а
ф

 
у

ч
еб

н
о

го
 п

о
со

б
и

я
П

р
а

к
ти

ч
ес

к
а

я
 

р
а

б
о

та
 к

 у
р

о
к

у
С

о
д

ер
ж

а
н

и
е 

за
д

а
н

и
я

/ 
Э

л
ек

тр
о

н
н

о
е 

п
р

и
л

о
ж

ен
и

е

3
.1

0
. 

С
а

й
т

 «
К

у
л

ь
т

у
р

а
 Р

о
с

с
и

и
»

.

К
о

л
л

е
к

ц
и

и
 т

в
о

р
ч

е
с

т
в

а
 н

а
р

о
д

о
в

 Р
о

с
с

и
и

, 
и

н
ф

о
р

м
а

ц
и

я
 

о
 т

е
а

т
р

а
х

 и
 м

у
з

е
я

х
 н

а
ш

е
й

 с
т

р
а

н
ы

, 
к

у
л

ь
т

у
р

н
о

е
 

н
а

с
л

е
 д

и
е

 —
 в

с
е

 э
т

о
 п

о
м

о
ж

е
т

 р
а

з
в

и
в

а
т

ь
 с

в
о

и
 з

н
а

н
и

я
 

и
 п

о
м

о
ж

е
т

 в
 у

р
о

к
а

х
 п

о
 и

с
к

у
с

с
т

в
у

 и
 т

е
х

н
о

л
о

г
и

и

2
2

3
.5

. 
С

а
й

т
ы

 с
 э

л
е

к
т

 р
о

н
-

н
ы

м
и

 к
н

и
г

а
м

и

З
а

д
а

н
и

я
 

3
.1

1
–

3
.1

3

3
.1

1
. 

Н
а

ц
и

о
н

а
л

ь
н

а
я

 э
л

е
к

т
р

о
н

н
а

я
 д

е
т

с
к

а
я

 б
и

б
л

и
о

т
е
к

а
.

З
а

р
е

г
и

с
т

р
и

р
у

й
с

я
 в

 б
и

б
л

и
о

т
е

к
е

, 
п

о
л

ь
з

у
й

с
я

 р
е

с
у

р
с

а
м

и
.

В
 к

о
л

л
е

к
ц

и
и

 Н
Э

Д
Б

 п
р

е
д

с
т

а
в

л
е

н
ы

 п
р

о
и

з
в

е
д

е
н

и
я

 д
л

я
 

д
е

т
е

й
, 

в
о

ш
е

д
ш

и
е

 в
 к

р
у

г
 д

е
т

с
к

о
г

о
 ч

т
е

н
и

я
, 

о
ф

о
р

м
л

е
н

н
ы

е
 

л
у

ч
ш

и
м

и
 о

т
е

ч
е

с
т

в
е

н
н

ы
м

и
 х

у
д

о
ж

н
и

к
а

м
и

-и
л

л
ю

с
т

р
а

т
о

р
а

-

м
и

, 
а

 т
а

к
ж

е
 м

а
т

е
р

и
а

л
ы

, 
я

в
л

я
ю

щ
и

е
с
я

 я
р

к
и

м
 о

т
р

а
ж

е
 н

и
е

м
 

и
с

т
о

р
и

ч
е

с
к

и
х

, 
п

о
л

и
т

и
ч

е
с

к
и

х
, 

к
у

л
ь

т
у

р
о

л
о

г
и

ч
е

с
к

и
х

, 
х

у
-

д
о

ж
е

с
т

в
е

н
н

ы
х

 и
 п

е
д

а
г
о

г
и

ч
е

с
к

и
х

 п
р

о
ц

е
с
с
о

в
, 

п
р

о
и

с
х

о
д

и
в

-

ш
и

х
 в

 н
а

ш
е

й
 с

т
р

а
н

е
 в

 р
а

з
л

и
ч

н
ы

е
 и

с
т

о
р

и
ч

е
с
к

и
е

 п
е

р
и

о
д

ы
.

3
.1

2
. 

А
у

д
и

о
х

р
е

с
т

о
м

а
т

и
я

.

В
ы

б
е

р
и

 п
р

о
и

з
в

е
д

е
н

и
е

, 
п

р
о

с
л

у
ш

а
й

 е
г

о
.

«
А

у
д

и
о

х
р

е
с

т
о

м
а

т
и

я
»

 —
 э

т
о

 у
н

и
к

а
л

ь
н

ы
й

 п
о

р
т

а
л

 

а
у

д
и

о
 з

а
п

и
с

е
й

 к
н

и
г

, 
н

а
 к

о
т

о
р

о
м

 с
о

б
р

а
н

ы
 л

у
ч

ш
и

е
 

п
р

о
 и

з
в

е
д

е
н

и
я

 м
и

р
о

в
о

й
 л

и
т

е
р

а
т

у
р

ы
 в

 и
с

п
о

л
н

е
н

и
и

 

п
р

и
з

н
а

н
н

ы
х

 м
а

с
т

е
р

о
в

 с
ц

е
н

ы
.

3
.1

3
. 

Д
е

т
с

к
а

я
 э

л
е

к
т

р
о

н
н

а
я

 б
и

б
л

и
о

т
е

к
а

.

В
ы

б
е

р
и

 и
 с

к
а

ч
а

й
 к

н
и

г
у

 д
л

я
 д

о
м

а
ш

н
е

г
о

 ч
т

е
н

и
я

.

Б
и

б
л

и
о

т
е

к
а

 д
л

я
 д

е
т

е
й

 р
а

з
н

о
г

о
 в

о
з

р
а

с
т

а
. 

В
с

е
 к

н
и

г
и

, 

н
а

х
о

д
я

щ
и

е
с

я
 в

 б
и

б
л

и
о

т
е

к
е

, 
д

о
с

т
у

п
н

ы
 д

л
я

 б
е

с
п

л
а

т
н

о
г

о
 

с
к

а
ч

и
в

а
н

и
я

П
р

о
д

о
л

ж
е

н
и

е
 т

а
б

л
и

ц
ы
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2
3

3
.6

. 
С

а
й

т
ы

 с
 к

о
л

л
е

к
-

ц
и

я
м

и
 д

л
я

 д
е

т
е

й

З
а

д
а

н
и

я
 

3
.1

4
–

3
.1

7

3
.1

4
. 

Л
у

к
о

ш
к

о
.

Д
е

т
с

к
а

я
 э

л
е

к
т

р
о

н
н

а
я

 б
и

б
л

и
о

т
е

к
а

 —
 н

а
р

о
д

н
ы

е
 и

 а
в

т
о

р
-

с
к

и
е

 с
к

а
з

к
и

, 
с

т
и

х
и

 и
 р

а
с

с
к

а
з

ы
 д

л
я

 д
е

т
е

й
, 

а
 т

а
к

ж
е

 с
л

о
-

в
а

р
ь

 у
с

т
а

р
е

в
ш

и
х

 с
л

о
в

, 
в

с
т

р
е

ч
а

ю
щ

и
х

с
я

 в
 т

е
к

с
т

а
х

.

О
з

н
а

к
о

м
ь

с
я

 с
о

 с
т

р
а

н
и

ц
е

й
 «

О
т

к
р

ы
т

к
и

 ч
е

р
е

з
 И

н
т

е
р

н
е

т
»

.

И
с

п
о

л
ь

з
у

я
 п

р
а

в
и

л
а

 п
о

в
е

д
е

н
и

я
 в

 с
е

т
и

 И
н

т
е

р
н

е
т

, 
о

ф
о

р
м

и
 

п
о

з
д

р
а

в
и

т
е

л
ь

н
у

ю
 о

т
к

р
ы

т
к

у
 д

р
у

г
у

.

3
.1

5
. 

Ж
у

р
н

а
л

 «
М

у
р

з
и

л
к

а
»

.

О
з

н
а

к
о

м
ь

с
я

 с
 р

а
з

д
е

л
о

м
 «

А
в

т
о

р
ы

 М
у

р
з

и
л

к
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Тематическое планирование 
учебного курса для 5–6 классов

Курс представлен в учебном пособии «Информационная 

безопасность. Безопасное поведение в сети Интернет.  

5–6 классы». К учебному пособию на сайте издательства 

размещено бесплатное электронное приложение. Оно 

включает ресурсы для выполнения практических заданий 

к урокам из пособия, а также открытые познавательные 

ресурсы для 5–6 классов (http://gotourl.ru/11581).

Для школьников 5–6 классов курс включает две части и 

рассчитан на 30 уроков, которые может реализовать учитель 

информатики и ОБЖ.

 Информационная часть урока организована с использова-

нием материала для анализа учебной информации с демон-

страцией работы в сети Интернет на примере использования 

различных устройств доступа к Сети. Практическая часть 

каждого урока предлагается в форме теста, компьютерного за-

дания, и по итогам курса можно выявить наиболее активных 

учащихся и поощрить их грамотой за курс.

Курс открывается уроком об информационном обществе. 

Содержание курса включает темы, сформулированные в фор-

ме проблем для их решения: что нужно знать о сети Интернет 

(часть 1) и как использовать ее ресурсы при самостоятельной 

работе (часть 2). 

Введение. Что такое информационное общество?

Часть 1. Что нужно знать? Пространство Интернета на пла-

нете Земля.

1.1. История создания сети Интернет.

1.2. Что такое Всемирная паутина? 

1.3. Путешествие по сети Интернет: сайты и электронные 

сервисы.

1.4. Как стать пользователем Интернета? 

1.5. Опасности для пользователей Интернета.

1.6. Что такое кибератака. 

1.7. Что такое информационная безопасность? 

1.8. Законы о защите личных данных в Интернете.

1.9. Сетевой этикет.

1.10. Коллекции сайтов для детей. 

1.11. Электронные музеи.
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Часть 2. Что нужно уметь? Правила для пользователей 

сети Интернет.

2.1. Правила работы с СМС. 

2.2. Правила работы с электронной почтой.

2.3. Правила работы с видеосервисами.

2.4. Правила работы в социальных сетях.

2.5. Правила защиты от вирусов, спама, рекламы и рас-

сылок.

2.6. Правила защиты от негативных сообщений.

2.7. Правила общения в социальной сети.

2.8. Правила работы с поисковыми системами и анализ ин-

формации.

2.9. Правила ответственности за распространение ложной 

и негативной информации.

2.10. Правила защиты от нежелательных сообщений и 

контактов.

2.11. Правила вызова экстренной помощи.

2.12. Правила защиты устройств от внешнего вторжения.

2.13. Правила выбора полезных ресурсов в Интернете.

2.14. Средства работы в Интернете для людей с особыми 

потребностями.

Курс в 5–6 классах реализуется в рамках образовательной 

Программы формирования ИКТ-компетентности обучающих-

ся согласно ФГОС основного общего образования, а также в 

рамках изучения предмета ОБЖ. 

Варианты учебного планирования

Вариант 1. Курс проводится как одногодичный в 5 или 

в 6 классах по выбору образовательной организации. Курс 

рассчитан на 1 урок в неделю. 30 уроков за учебный год.

Вариант 2. Курс проводится по полугодиям в 5 и 6 классах, 

по 15 уроков в каждом классе.
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.
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о
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р
е

»
: 

h
tt

p
:/

/
g

o
to

u
r

l.
r

u
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1
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1

1
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1
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. 
С

е
т

е
в

о
й
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т

и
к

е
т

 
З

а
д

а
н

и
я

 

1
.1

9
–

1
.2

0
.
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е

с
т

 9

1
.1

9
. 

О
з

н
а

к
о

м
ь

т
е

с
ь
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 в

и
д

е
о

у
р

о
к

о
м
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з

 а
р

х
и

в
а
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а

н
а

л
а
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и
б

и
г

о
н

»
: 
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П

р
а

в
и

л
а
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о

в
е

д
е

н
и

я
 в
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о

л
л

е
к

т
и

в
е

/
 

С
е

т
е

в
о

й
 э

т
и

к
е

т
»

.

О
т

в
е

т
ь

т
е

 н
а

 в
о

п
р

о
с
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к

а
к

и
е
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р

а
в

и
л

а
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о
в

е
д

е
н

и
я
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 к

о
л

-

л
е

к
т

и
в

е
 н

у
ж

н
о

 и
с

п
о

л
ь

з
о

в
а

т
ь
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 с

о
о

б
щ

е
н

и
я

х
 н

а
 м

о
б

и
л

ь
-

н
о

м
 т

е
л

е
ф

о
н

е
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л
и
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о

 э
л

е
к

т
р

о
н

н
о

й
 п

о
ч

т
е

?

1
.2

0
. 

О
з

н
а

к
о

м
ь

т
е

с
ь
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 в

и
д

е
о

м
а

т
е

р
и

а
л

а
м

и
. 

О
б

с
у

д
и

т
е

 

в
 г

р
у

п
п

е
, 

к
а

к
и

е
 п

р
а

в
и

л
а

 н
у

ж
н

о
 с

о
б

л
ю

д
а

т
ь

 п
р

и
 

о
б

щ
е

н
и

и
 в

 И
н

т
е

р
н

е
т

е
, 

ч
т

о
б

ы
 н

е
 н

а
в

р
е

д
и

т
ь
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е

б
е

.

С
а

й
т

 «
З

а
щ

и
т

а
 д

е
т

е
й

. 
Л

а
б

о
р

а
т

о
р

и
я

 К
а

с
п

е
р

с
к

о
г

о
»

.

М
у

л
ь

т
ф

и
л

ь
м

 «
П

р
и

к
л

ю
ч

е
н

и
я
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о

б
о

т
а
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а

с
п

е
р

а
: 

О
в

е
р

-

ш
е

р
и

н
г

. 
В

р
е

д
 р

е
п

у
т

а
ц

и
и

»
: 

h
tt

p
:/

/
g

o
to

u
r

l.
r

u
/

1
1

6
1

2
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Т
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а
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а
р

а
гр

а
ф

 
у

ч
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н
о
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 п

о
со

б
и

я
П

р
а

к
ти

ч
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к
а

я
 

р
а

б
о

та
 к

 у
р

о
к

у
С

о
д

ер
ж

а
н

и
е 

за
д

а
н

и
я

/в
и

д
ео

м
а

те
р

и
а

л
ы

h
tt

p
:/

/g
o

to
u

rl
.r

u
/1

1
5

8
1

1
2

1
.1

0
. 

К
о

л
л

е
к

ц
и

и
 с

а
й

т
о

в
 

д
л

я
 д

е
т

е
й

З
а

д
а

н
и

я
 

1
.2

1
–

1
.2

3

1
.2

1
. 

О
з

н
а

к
о

м
ь

т
е

с
ь

 с
 в

и
д

е
о

м
а

т
е

р
и

а
л

о
м

 «
З

н
а

к
о

м
и

м
с

я
 

с
 И

н
т

е
р

н
е

т
о

м
»

: 
h

tt
p

:/
/

g
o

to
u

r
l.

r
u

/
1

1
5

8
4

. 
О

б
с

у
д

и
т

е
 

в
 г

р
у

п
п

е
, 

ч
т

о
 т

а
к

о
е

 «
п

о
з

и
т

и
в

н
ы

й
 к

о
н

т
е

н
т

»
.

1
.2

2
. 

О
з

н
а

к
о

м
ь

т
е

с
ь

 с
 р

а
з

д
е

л
а

м
и

 и
н

т
е

р
н

е
т

-б
р

а
у

з
е

р
а

 
«

Г
о

г
у

л
ь

: 
И

г
р

а
й

. 
Г

у
л

я
й

. 
О

б
щ

а
й

с
я

. 
У

ч
и

с
ь

»
.

1
.2

3
. 

П
р

о
в

е
д

и
т

е
 п

у
т

е
ш

е
с

т
в

и
е

 п
о

 р
е

с
у

р
с

а
м

 с
а

й
т

а
 

«
В

е
б

Л
а

н
д

и
я

»
. 

О
б

с
у

д
и

т
е

 в
 г

р
у

п
п

е
, 

к
а

к
и

е
 и

з
 н

и
х

 
п

о
м

о
г

у
т

 в
а

м
 в

 р
а

з
в

и
т

и
и

 т
в

о
р

ч
е

с
т

в
а

1
3

1
.1

1
. 

Э
л

е
к

т
р

о
н

н
ы

е
 

м
у

з
е

и

З
а

д
а

н
и

я
 

1
.2

4
–

1
.2

8

1
.2

4
. 

Р
у

с
с

к
и

й
 м

у
з

е
й

 в
 С

а
н

к
т

-П
е

т
е

р
б

у
р

г
е

. 
В

и
р

т
у

а
л

ь
н

ы
й

 ф
и

л
и

а
л

: 
h

tt
p

:/
/

g
o

to
u

r
l.

r
u

/
1

1
5

9
1

.
О

з
н

а
к

о
м

ь
т

е
с

ь
 с

 в
и

р
т

у
а

л
ь

н
ы

м
и

 э
к

с
к

у
р

с
и

я
м

и
.

1
.2

5
. 

Т
р

е
т

ь
я

к
о

в
с

к
а

я
 г

а
л

е
р

е
я

 в
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о
с

к
в

е
. 

Э
л

е
к

т
р

о
н

н
ы

е
 

к
о

л
л

е
к

ц
и

и
: 

h
tt

p
:/

/
g

o
to

u
r

l.
r

u
/

1
1

5
9

2
.

О
з

н
а

к
о

м
ь

т
е

с
ь
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 з

а
л

а
м

и
 м

у
з

е
я
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о
м

о
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ь
ю

 о
н

л
а

й
н

-
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а
н

о
р

а
м

ы
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h
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p
:/
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o
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u
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u
/

1
1

5
9

3
.
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. 

М
у

з
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й
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з
о

б
р

а
з

и
т

е
л

ь
н

ы
х

 и
с

к
у

с
с

т
в
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е
н

и
 

А
. 

С
. 

П
у

ш
к

и
н

а
 в

 М
о

с
к

в
е

. 
Э

л
е

к
т

р
о

н
н

а
я
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о

л
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е
к

ц
и

я
:

h
tt

p
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/
g

o
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u
r

l.
r

u
/

1
1

5
9

4
.

В
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б
е

р
и

т
е
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е

м
а

т
и

к
у
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 п

о
с

е
т

и
т

е
 э

л
е

к
т

р
о
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н

у
ю

 э
к

с
п

о
-

з
и
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ю
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у
з

е
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о
б

р
а

з
и

т
е
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ь

н
ы

х
 и

с
к

у
с

с
т

в
 и
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е

н
и

 
А

. 
С

. 
П

у
ш

к
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н
а

.
1

.2
7

. 
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р
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и
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т
у

а
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о
е
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у
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в
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.

В
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р
и
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е
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и
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а
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у
т
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 п
о
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h
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/

g
o
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u
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/
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1
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9
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д
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л

ж
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н
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е
 т

а
б

л
и

ц
ы
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1
.2

8
. 
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о

л
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е

х
н

и
ч

е
с

к
и

й
 м

у
з

е
й
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 М

о
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о
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о
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о
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д
о
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с
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а
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т
е

 п
о

с
о
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п
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л
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щ
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ф
о
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о
р

а
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о
р

и
я

 К
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о
»
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/

g
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r
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/
1

1
5

8
8

Ч
а

ст
ь
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. 

Ч
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у

ж
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о
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м
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ь
?
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р

а
в

и
л

а
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л
я

 
п

о
л

ь
зо

в
а
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л
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 с
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н
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р

н
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1

5
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а
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в
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1
6

2
.1
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П

р
а

в
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л
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б
о

т
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С
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С

З
а

д
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н
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е
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.

Т
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с
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2
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м
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о
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о
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о
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а
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й

. 
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о
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о
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•
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м
 «
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ч
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н
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я
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о
б
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т
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Д
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у
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о

в
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а
»

: 
h
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p
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/

g
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r
l.
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.

•
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у
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м
 «
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и
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л
ю
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н
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о
б
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н
о

с
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ь
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к
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о
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м
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о
с

т
а
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с
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ю
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а

м
я

т
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о
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и
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о
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о
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.
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о
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о
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о
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о
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щ
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Тематическое планирование 
учебного курса для 7–9 классов

Курс «Кибербезопасность» разработан для учащихся 

7–9 классов и предлагается к изучению как курс по выбору 

образовательной организации в рамках предметов «Инфор-

матика» или ОБЖ. Курс рассчитан на 33 часа и может реали-

зоваться по 11 часов в качестве внеурочного модуля в 7, 8 и 

9 классах или как одногодичный курс в 8 или в 9 классах.

К курсу разработано учебное пособие  «Кибербезопасность. 

7–9 классы».

К учебному пособию на сайте издательства размещено 

бесплатное электронное приложение. Оно включает ресурсы 

для выполнения практических заданий к урокам из пособия, 

а также открытые электронные документы и ресурсы для 

7–9 классов: http://gotourl.ru/15613.

Все электронные ресурсы выложены на основе наличия 

открытого доступа к ним.

К каждому модулю предлагается практическая работа на 

компьютерах. По итогам изучения модуля учащимся прово-

дится тест.

К каждому параграфу предусмотрен набор заданий по теме 

для обсуждения и выполнения на уроке, в том числе с исполь-

зованием электронного приложения.

Организация учебной деятельности на уроке включает тео-

ретическую, понятийную часть с использованием видеомате-

риалов и документов в электронном приложении, дискуссию 

по вопросам к параграфу, выполнение практической части  

задания к параграфу на компьютере.

В курсе используется ряд новых терминов, которые сфор ми-

ровались недавно. Киберне�тика (от др.-греч. Κυβερνητικη�υυυυ) — это 

«ис кус ство управления». Теперь можно говорить не только 

о безопасности в Интернете, но и о возможности управления 

информационным пространством в преступных или негатив-

ных целях. Достижения науки и техники, создание всемирной 

сети Интернет позволили преступности выйти на новый уро-

вень и захватить киберпространство. Теперь злоумышлен-

нику не нужен прямой контакт с жертвой и всего несколько 

человек могут стать угрозой для каждого пользователя гло-

бальной паутины, крупных корпораций и целых государств.

Кибертерроризм и использование виртуального простран-

ства для совершения актов насилия, а также другие деяния, 
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посягающие на общественную безопасность, включаются в 

пятую группу киберпреступлений.

Количество киберпреступлений, совершаемых в мире, не-

ук лонно растет. Меняется и их качественный состав, и раз-

мер причиненного ущерба. Такое торжество преступности 

в виртуальном пространстве не может обойтись безнаказанно. 

Законодательство большинство стран мира предполагает 

уго лов ную ответственность за совершение правонарушений 

дан ного вида.

Пособие включает четыре раздела.

Введение.

Раздел 1. Киберпространство (11 часов).

Киберпространство. Кибермиры. Киберфизическая систе-

ма. Киберобщество. Киберденьги. Кибермошенничество.

Практикум к разделу 1. Практическая работа на основе  

онлайн-курса Академии Яндекса «Безопасность в Интернете» 

по теме «Безопасные онлайн-платежи».

Тест к разделу 1. 

Раздел 2. Киберкультура (11 часов).

Киберкультура. От книги к гипертексту. Киберкнига. 

Кибер искусство. Социальная инженерия. Классификация 

угроз социальной инженерии. 

Практикум к разделу 2. Практическая работа от компа-

ний мобильной связи «Билайн», МТС и «Мегафон» (по выбо-

ру учащихся).

Тест к разделу 2.

Раздел 3. Киберугрозы (11 часов).

Кибервойны. Киберпреступность. Примеры киберпреступ-

лений. Уязвимости кибербезопасности. Угрозы информаци-

онной безопасности. Запрещенные и нежелательные сайты.  

Новые профессии в киберобществе.

Практикум к разделу 3. Практическая работа на основе  

онлайн-курса Академии Яндекса «Безопасность в Интернете» 

(продолжение) по темам: 

 y защита от вредоносных программ;

 y безопасность аккаунтов. Логины и пароли от электрон-

ной почты, социальных сетей и других сервисов.

Тест к разделу 3.

Раздел 4. Проверь себя.

Содержит тесты к трем тематическим разделам.



Тематическое планирование в 7–9 классах 49
Т

е
м

а
т

и
ч

е
с

к
о

е
 

п
л

а
н

и
р

о
в

а
н

и
е

 
у

р
о

к
о

в
 

и
н

ф
о

р
м

а
ц

и
о

н
н

о
й

 
б

е
з

о
п

а
с

н
о

с
т

и
 

в
 

7
–

9
 

к
л

а
с

с
а

х

М
о

д
у

л
ь

П
а

р
а

гр
а

ф
ы

 в
 у

ч
еб

н
о

м
 п

о
со

б
и

и
В

се
го

 
ч

а
со

в

Т
ео

р
е т

и
­

ч
ес

к
и

е 
за

н
я

ти
я

П
р

а
к

ти
ч

ес
к

а
я

 
р

а
б

о
та

 с
 р

ес
у

р
са

м
и

 
и

 п
р

о
гр

а
м

м
а

м
и

 
н

а
 к

о
м

п
ь

ю
те

р
е

М
о

д
у

л
ь

 1
Р

а
з

д
е

л
 1

. 
К

и
б

е
р

п
р

о
с

т
р

а
н

с
т

в
о

1
1

5
6

К
и

б
е

р
п

р
о

-

с
т

р
а

н
с

т
в

о

К
и

б
е

р
п

р
о

с
т

р
а

н
с

т
в

о
. 

К
и

б
е

р
м

и
р

ы
. 

К
и

б
е

р
ф

и
з

и
ч

е
с

к
а

я
 с

и
с

т
е

м
а

. 

К
и

б
е

р
о

б
щ

е
с

т
в

о
. 

К
и

б
е

р
д

е
н

ь
г

и
. 

К
и

б
е

р
м

о
ш

е
н

н
и

ч
е

с
т

в
о

8
4

4

П
р

а
к

т
и

к
у

м
П

р
а

к
т

и
ч

е
с

к
а

я
 р

а
б

о
т

а
 н

а
 о

с
н

о
в

е
 о

н
л

а
й

н
-

к
у

р
с

а
 А

к
а

д
е

м
и

и
 Я

н
д

е
к

с
а

 «
Б

е
з

о
п

а
с

н
о

с
т

ь
 

в
 И

н
т

е
р

н
е

т
е

»
 п

о
 т

е
м

е
 «

Б
е

з
о

п
а

с
н

ы
е

 

о
н

л
а

й
н

-п
л

а
т

е
ж

и
»

2
2

К
о

н
т

р
о

л
ь

н
о

е
  

з
а

н
я

т
и

е

Т
е

с
т

 к
 р

а
з

д
е

л
у

 1
1

1

М
о

д
у

л
ь

 2
Р

а
з

д
е

л
 2

. 
К

и
б

е
р

к
у

л
ь

т
у

р
а

1
1

5
6

К
и

б
е

р
к

у
л

ь
 т

у
р

а
К

и
б

е
р

к
у

л
ь

т
у

р
а

.

О
т

 к
н

и
г

и
 к

 г
и

п
е

р
т

е
к

с
т

у
. 

К
и

б
е

р
к

н
и

г
а

. 

К
и

б
е

р
и

с
к

у
с

с
т

в
о

. 
С

о
ц

и
а

л
ь

н
а

я
 

и
н

ж
е

н
е

р
и

я
. 

К
л

а
с

с
и

ф
и

к
а

ц
и

я
 у

г
р

о
з

 

с
о

ц
и

а
л

ь
н

о
й

 и
н

ж
е

н
е

р
и

и

8
4

4



50 Тематическое планирование

М
о

д
у

л
ь

П
а

р
а

гр
а

ф
ы

 в
 у

ч
еб

н
о

м
 п

о
со

б
и

и
В

се
го

 
ч

а
со

в

Т
ео

р
е т

и
­

ч
ес

к
и

е 
за

н
я

ти
я

П
р

а
к

ти
ч

ес
к

а
я

 
р

а
б

о
та

 с
 р

ес
у

р
са

м
и

 
и

 п
р

о
гр

а
м

м
а

м
и

 
н

а
 к

о
м

п
ь

ю
те

р
е

П
р

а
к

т
и

к
у

м
 

П
р

а
к

т
и

ч
е

с
к

а
я

 р
а

б
о

т
а

 о
т

 к
о

м
п

а
н

и
й

 

м
о

б
и

л
ь

н
о

й
 с

в
я

з
и

 «
Б

и
л

а
й

н
»

, 
М

Т
С

 и
 

«
М

е
г

а
ф

о
н

»
 (

п
о

 в
ы

б
о

р
у

 у
ч

а
щ

и
х

с
я

) 

2
2

К
о

н
т

р
о

л
ь

н
о

е
 

з
а

н
я

т
и

е

Т
е

с
т

 к
 р

а
з

д
е

л
у

 2
1

1

М
о

д
у

л
ь

 3
Р

а
з

д
е

л
 3

. 
К

и
б

е
р

у
г

р
о

з
ы

 
1

1
5

6

К
и

б
е

р
у

г
р

о
з

ы
К

и
б

е
р

в
о

й
н

ы
. 

К
и

б
е

р
п

р
е

с
т

у
п

н
о

с
т

ь
.

П
р

и
м

е
р

ы
 к

и
б

е
р

п
р

е
с

т
у

п
л

е
н

и
й

.

У
я

з
в

и
м

о
с

т
и

 к
и

б
е

р
б

е
з

о
п

а
с

н
о

с
т

и
.

У
г

р
о

з
ы

 и
н

ф
о

р
м

а
ц

и
о

н
н

о
й

 б
е

з
о

п
а

с
н

о
с

т
и

. 

З
а

п
р

е
щ

е
н

н
ы

е
 и

 н
е

ж
е

л
а

т
е

л
ь

н
ы

е
 с

а
й

т
ы

. 

Н
о

в
ы

е
 п

р
о

ф
е

с
с

и
и

 в
 к

и
б

е
р

о
б

щ
е

с
т

в
е

8
4

4

П
р

а
к

т
и

к
у

м
П

р
а

к
т

и
ч

е
с

к
а

я
 р

а
б

о
т

а
 н

а
 о

с
н

о
в

е
 о

н
л

а
й

н
-

к
у

р
с

а
 А

к
а

д
е

м
и

и
 Я

н
д

е
к

с
а

 «
Б

е
з

о
п

а
с

н
о

с
т

ь
 

в
 И

н
т

е
р

н
е

т
е

»
 (

п
р

о
д

о
л

ж
е

н
и

е
) 

п
о

 т
е

м
а

м
: 

з
а

щ
и

т
а

 о
т

 в
р

е
д

о
н

о
с

н
ы

х
 п

р
о

г
р

а
м

м
; 

б
е

з
о

п
а

с
н

о
с

т
ь

 а
к

к
а

у
н

т
о

в

2
2

К
о

н
т

р
о

л
ь

н
о

е
 

з
а

н
я

т
и

е

Т
е

с
т

 к
 р

а
з

д
е

л
у

 3
1

1

В
с

е
г

о
 п

о
 к

у
р

с
у

М
о

д
у

л
и

 1
–

3
3

3
 

1
5

1
8

О
к

о
н

ч
а

н
и

е
 т

а
б

л
и

ц
ы



Тематическое планирование в 10–11 классах 51

Тематическое планирование 
учебного курса для 10–11 классов

Курс рассчитан на 66 часов обучения, поддержан электрон-

ными ресурсами по каждой теме, ориентирован на работу обу-

чающихся с документами в области законодательства Россий-

ской Федерации в сфере информационной безопасности. Курс 

может быть реализован в рамках раздела «Социальная инфор-

матика» предмета «Информатика» или предмета «Общество-

знание» и может проводиться также как учебный курс по вы-

бору образовательной организации.

К курсу разработано учебное пособие «Правовые основы 

информационной безопасности. 10–11 классы».

К учебному пособию на сайте издательства размещено 

бесплатное электронное приложение. Оно включает ресурсы 

для выполнения практических заданий к урокам из пособия, 

а также открытые электронные документы и ресурсы для 

10–11 классов: http://gotourl.ru/11631.

Учебно-тематическое планирование разработано на основе 

учебного пособия по курсу для 10–11 классов. Пособие вклю-

чает практические работы по уровням «знать» и «приме-

нять», а также набор проектных заданий для выполнения в 

группах учащихся на компьютерах. К пособию для каждой 

темы на сайте издательства размещено электронное при-

ложение с набором ссылок на материалы (документы, фе-

деральные законы и ссылки к проектным работам) для ис-

пользования на занятиях, возможно в демонстрационном 

режиме для использования педагогом при объяснении ма-

териала и организации обсуждений и дискуссий на заняти-

ях. Все электронные ресур сы выложены на основе наличия 

открытого доступа к ним.

УТП включает обязательный для изучения курса теоре-

тический раздел 1 (модули 1–4). По каждому модулю преду-

смотрен индивидуальный зачет по предложенным в пособии 

вопросам.

В рамках изучения курса обучающимся предложен допол-

нительный практический раздел 2 (модуль 5), где пред став-

лены проектные работы, которые включают набор учебных 

практических работ и изучение открытого онлайн-курса НОУ  
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«Интуит» — «Основы информационной безопасности» с 

прохож де нием тестирования по итогам изучения курса. 

Раздел 2 кур са учащиеся осваивают в компьютерном классе 

или в дис тан ционной форме.

Курс может изучаться разделами в 10 и 11 классах по 

1 часу в неделю или за один год в 10 или 11 классах по 2 часа 

в неделю. 
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о
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о
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о
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о
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р
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н
ф

о
б
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о
п

а
с

н
о

с
т

и

Г
л

а
в

а
 2

. 
Г

р
а

ж
д

а
н

с
к

о
-п

р
а

в
о

в
а

я
 

о
т

в
е

т
с

т
в

е
н

н
о

с
т

ь
 з
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р
о
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т
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п
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и
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а
с
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н
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о

р
м
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ц
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о
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о
й
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е

з
о
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а
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н

о
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ф
о

р
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а
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и
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к
и
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к
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ч
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к

а
я

 
р

а
б

о
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к

о
м

п
ь

ю
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р
е

2
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. 
З

а
к

о
н

о
д

а
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е
л

ь
с

т
в

о
 

Р
о

с
с

и
й

с
к

о
й
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е

д
е

р
а

ц
и

и
 

о
 г

р
а

ж
д

а
н

с
к

о
-п

р
а

в
о

в
о

й
 

о
т

в
е

т
с

т
в

е
н

н
о

с
т

и

2
.1

.1
. 

О
б

щ
и

е
 п

о
л

о
ж

е
н

и
я
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а

к
о

н
о

д
а

т
е

л
ь

с
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в
а

 

Р
о

с
с

и
й

с
к

о
й

 Ф
е

д
е

р
а

ц
и

и
 о
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р

а
ж

д
а

н
с

к
о

-п
р

а
-

в
о

в
о

й
 о

т
в

е
т

с
т

в
е

н
н

о
с

т
и

.

2
.1

.2
. 

П
о

р
я

д
о

к
 п

р
и

в
л
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ч
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е

с
о
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о
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о
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о
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и
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о
н

н
о

й
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н
о
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т

и
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з
а

щ
и

т
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н

ф
о

р
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а
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и
и

)

3
2

1

2
.2

. 
Г

р
а

ж
д

а
н

с
к

о
-п

р
а

в
о

в
а

я
 

о
т

в
е

т
с

т
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е
н

н
о

с
т

ь
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е
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в

е
р

-

ш
е

н
н

о
л

е
т

н
и

х
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а
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р
о

с
т

у
п

к
и

 

в
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б
л

а
с

т
и
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н

ф
о

р
м

а
ц

и
о

н
н

о
й

 

б
е

з
о

п
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с
н

о
с

т
и
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а
щ

и
т

ы
 

и
н

ф
о

р
м

а
ц

и
и

)

2
.2

.1
. 

О
т

в
е

т
с

т
в

е
н

н
о

с
т

ь
 з

а
 п

р
о

с
т

у
п

о
к

 в
 о

б
-

л
а

с
т

и
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р
и

с
в

о
е

н
и

я
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в
т

о
р

с
т

в
а
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п

л
а

г
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а
т
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2
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О
т

в
е

т
с

т
в

е
н

н
о

с
т

ь
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а
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р
о

с
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к
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а

 

о
с

к
о
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б

л
е
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я
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о
м
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и

с
л

е
 в
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о

ц
и

а
л

ь
н

ы
х

 

с
е

т
я

х

3
1

2

2
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. 
К

о
н

т
р

о
л

ь
н

о
е
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а

н
я

т
и

е
И

н
д

и
в

и
д

у
а

л
ь

н
ы

й
 з

а
ч

е
т

1
1

М
о

д
у

л
ь
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. 

З
а

к
о

н
о

д
а

т
е

л
ь

-

с
т

в
о
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о

с
с

и
й
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к

о
й

 Ф
е

д
е

р
а

-

ц
и

и
 о
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м
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н

и
с

т
р

а
т

и
в

н
о

й
 

о
т

в
е

т
с

т
в

е
н

н
о

с
т

и
 в
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ф

е
р

е
 

и
н

ф
о

б
е

з
о

п
а

с
н

о
с

т
и

Г
л

а
в

а
 3

. 
А

д
м

и
н

и
с

т
р

а
т
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в

н
а

я
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т
в

е
т

-

с
т

в
е

н
н

о
с

т
ь

 з
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р

о
с
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п
к
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 о
б

л
а

с
т
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и
н

ф
о

р
м

а
ц

и
о

н
н

о
й
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е

з
о

п
а

с
н

о
с

т
и

 (
з

а
щ

и
т

ы
 

и
н

ф
о

р
м

а
ц

и
и

)

1
2

6
6

3
.1

. 
П

о
н

я
т

и
е

 

а
д

м
и

н
и

с
т

р
а

т
и

в
н

о
й

 

о
т

в
е

т
с

т
в

е
н

н
о
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т

и

3
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.1
. 
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д

м
и

н
и
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а

т
и

в
н

о
е
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р

а
в

о
н
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р
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ш
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. 
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с
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о
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е
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о

н
я
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и
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с
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о
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. 

О
с

о
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о
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о
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о
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х
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1
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р
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д

о
л
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е

н
и

е
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б

л
и
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ы
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о
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о
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о

с
т

у
п

о
к

 —
 з

а
 

о
с

к
о

р
б

л
е

н
и

я
, 

в
 т

о
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о
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о
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о
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о
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о
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о
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о
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о
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о
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о
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о
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3
.2

.6
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о

с
т
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о
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ь
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п
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о
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и
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о

к
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о
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ь
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в
о
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3
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с
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о

с
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ь
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р
о
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у
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о
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о
в
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ш
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в
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п

е
ч

а
т

е
й

 

и
л

и
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л
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к
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о
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о
в

а
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и
е
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п

е
р

е
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а
ч

а
, 

л
и

б
о
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б

ы
т
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9
5

4
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н
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. 
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о
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т
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л

ь
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н
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и
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о
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о
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т
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л
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о
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1
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. 
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