
Единая памятка для родителей и педагогов по безопасности общения несовершеннолетних в 

информационно-телекоммуникационной сети «Интернет» 

 

В целях профилактики совершения преступлений в отношении несовершеннолетних с 

использованием сети «Интернет» предлагаем базовые рекомендации для родителей и педагогов по 

безопасности общения детей в сети «Интернет». 

1. С раннего возраста необходимо разъяснить детям, что представляет собой сеть «Интернет», чем 

полезна данная сеть, что можно найти интересного и с какими негативными фактами можно 

столкнуться. 

2. Необходимо объяснить несовершеннолетним правила общения в сети «Интернет» с соблюдением 

конфиденциальности. При регистрации на сайтах и социальных сетях не стоит указывать личную и 

контактную информацию, размещать личные фотографии, в том числе интимного характера. 

Объясните детям, что в ходе общения нельзя сообщать свои личные данные, такие как домашний 

адрес, номер телефона, номер школы, класс, время возвращения домой, место работы отца или 

матери и т.д. 

3. В целях ограничения детей от запрещенной или негативной информации необходимо 

использовать функцию родительского контроля на мобильных устройствах, а также устанавливать 

рекомендованные для детей приложения с проверенным контентом (например YouTube Kids). 

4. При столкновении с негативной информацией ребенок обязательно должен рассказать об этом 

родителям или учителям. О противоправном контенте необходимо сообщать в службу поддержки 

социальных сетей или сайтов, либо в специальной форме на сайте Национального Центра 

информационного противодействия терроризму и экстремизму в образовательной среде и сети 

Интернет (НЦПТИ). 

5. Выясняйте у детей сведения о виртуальных друзьях, поскольку преступники часто регистрируются 

в социальных сетях под вымышленными именами и указывают несовершеннолетний возраст. 

Проверяйте контакты детей в социальных сетях, а также заявки в друзья и группы, в которых состоят 

несовершеннолетние. 

6. Обсудите с детьми, что не нужно верить лицам, которые предлагают в ходе переписки какие-либо 

ценные вещи или подарки: мобильные телефоны, игрушки, куклы, за совершение каких-либо действий. 

Договоритесь, что свои фотографии и видеозаписи можно отправлять только близким людям. 

7. Установите доверительные отношения с детьми, чтобы они знали, что взрослым можно сообщить 

о любых случаях, произошедших в сети «Интернет». Если ребенку кто-то угрожает в переписке, он 

обязательно должен сообщить об этом взрослым. При этом не следует удалять данную информацию. 

8. В связи с распространением в социальных сетях «групп смерти» необходимо проверять 

страницы несовершеннолетних на наличие информации, которая свидетельствует об участии ребенка 

в них: хеш-теги, статусы детей, группы, контакты и т.д. 

9. Доведите до несовершеннолетних о мошенничестве в сети Интернет. Договоритесь, чтобы 

они никогда без ведома взрослых не отправляли платные CMC-сообщения, реквизиты 

банковских карт и коды безопасности из СМС-сообщений третьим лицам. 

10. В целях безопасности родителям необходимо знать логины и пароли от социальных сетей и 

иных сайтов, которые посещают несовершеннолетние. 

11. В случае установления сведений о совершении в отношении детей преступлений, не нужно 

удалять данную информацию, необходимо сохранить ее путем изготовления скриншотов или 

копирования в другие источники. Затем следует незамедлительно обратиться в 

правоохранительные органы. 


