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2022-2023 учебный год

Профиль «Информационная безопасность»

Задания теоретического тура

9 класс

ПЕРЕД ВЫПОЛНЕНИЕМ ЗАДАНИЯ

ВНИМАТЕЛЬНО ПРОЧТИТЕ ИНСТРУКЦИЮ

1. На выполнение всех заданий I тура отводится 90 минут. 

2. Ответы внесите в бланк ответов. 

3. Ответы пишите авторучкой с синей или черной гелиевой пастой (чернилами). 

4. Листы с заданиями для ответа НЕ используйте, сдайте их вместе с бланком ответа. 

5. Отвечая на вопросы и выполняя задания, не спешите, так как ответы не всегда 

очевидны и требуют применения не только знаний по технологии, но и общей 

эрудиции, логики и творческого подхода. 

Успеха Вам в работе!
Общая часть

1. (1 балл) Определите, к каким двум типам профессий относится профессия «Оператор машинного доения».
человек – знак 

человек – природа 

человек – техника 

человек – человек 

человек – художественный образ

2. (1 балл) Выберите среди представленных инструментов только те, которые можно отнести к измерительным.
штангенциркуль
линейка слесарная
микрометр
чертилка
наградка

3. (1 балл) Рассмотрите приведённый рисунок. Определите, какая сельскохозяйственная культура изображена на нём.
[image: image1.jpg]



капуста полевая
капуста цветная
капуста брокколи
капуста кольраби
капуста брюссельская
капуста белокочанная

     4. (1 балл) Оптовая цена наборов для рукоделия из фетра - 150 рублей. 
           Розничная цена на   20 % выше оптовой. 
            Какое наибольшее число таких наборов можно купить по розничной цене на 10 000    рублей?

5. (1 балл) Кем были заложены основы изобразительной системы современного чертежа? 

Выберите один правильный ответ. 

        а – И.П. Кулибин; 

б – Гаспар Монж; 

в – Петр I;

 г – Леонардо да Винчи; 

д – Д.И. Менделеев;

Специальная часть

6.  (2 балла) К правовым методам, обеспечивающим информационную безопасность, относятся:
а- Разработка аппаратных средств обеспечения правовых данных

б- Разработка и установка во всех компьютерных правовых сетях журналов учета действий

в- Разработка и конкретизация правовых нормативных актов обеспечения безопасности

7. (2 балла) Основными рисками информационной безопасности являются:
а- Искажение, уменьшение объема, перекодировка информации

б- Техническое вмешательство, выведение из строя оборудования сети

в- Потеря, искажение, утечка информации

8. (5 баллов) Какие законы существуют в России в области компьютерного права?
Выберите несколько из 6 вариантов ответа:
1) о государственной тайне
2) об авторском праве и смежных правах
3) о гражданском долге
4) о правовой охране программ для ЭВМ и БД
5) о правовой ответственности
6) об информации, информатизации, защищенности информации

9. (2 балла) Что такое криптология?
Выберите один из 3 вариантов ответа
1) защищенная информация
2) область доступной информации
3) тайная область связи

10. (5 баллов) Какие существуют основные уровни обеспечения защиты информации?
Выберите несколько из 7 вариантов ответа:
1) законодательный
2) административный
3) программно-технический
4) физический
5) вероятностный
6) процедурный
7) распределительный

11. (5 баллов) Что является основой для формирования государственной политики в сфере информации? Ответьте 1 словом 
12. (2 балла) Как называется преднамеренно внесенный в программное обеспечение объект, приводящий к действиям программного обеспечения не предусмотренным производителем, приводящим к нарушению конфиденциальности и целостности информации?

а.Троян

б. Бэкдор

в.Закладка 
г.Вирус

13. (5 баллов) Укажите программные средства, относящиеся к свободно распространяемым программам (несколько вариантов)
а.  Программы, поставляемые в учебные заведения в соответствии с государственными проектами;

б.  Драйверы к новым или улучшенные драйверы к уже существующим устройствам;

в.  Демо-версии антивирусных программ;

г. Новые (недоработанные) версии программных продуктов, что позволяет провести их широкое тестирование;

д . Дистрибутивы операционных систем ведущих производителей.

14. (2 балла) Прочитайте текст, определите его правдивость
Поставьте «правда», если считаете, что написанное - правда, «ложь», если считаете, что написанное ложь.

На самом первом логотипе Apple был изображён сэр Исаак Ньютон и яблоня, с которой вот-вот ему на голову упадёт яблоко. Этой эмблемы не было на корпусе компьютера Apple I, только в инструкции к нему. Общая композиция логотипа была сильно перегружена деталями, поэтому менее чем через год его сменил привычный нам надкушенный фрукт.
15. (2 балла) Прочитайте текст, определите его правдивость
Поставьте «правда», если считаете, что написанное - правда, «ложь», если считаете, что написанное ложь.

Windows 98 содержит 8 миллионов строк кода.
16. (15 баллов) Вы – начальник информационной службы в ЛПУ. У вас возникли подозрения, что сотрудник вашей организации позволил себе неправомерный доступ к охраняемой законом компьютерной информации, что повлекло уничтожение и блокирование информации.

1. Какая статья уголовного кодекса была нарушена?

2. Какое наказание должен понести нарушитель?

17. (10 баллов) Вы – сотрудник лечебного учреждения. Ежедневно в базе данных происходит накопление большого количества информации.

1. Перечислите возможные способы  обеспечения целостности и предотвращения уничтожения данных.

2. Определите, каким способом Вам необходимо воспользоваться. Объясните почему.

18. (6 баллов) Катя решила опубликовать в Интернете свою фотографию и фотографии своих одноклассников. Можно ли ей это сделать?

19.  (6 баллов) Расшифровать закодированный текст и объяснить способ кодирования:
1.     Поса шила ф фасе.

2.     Коляманлядаля.

3.     Акитамрофни.

20.  (1 балл)  Наиболее распространенный криптографический код
          код Хэмминга
          код Рида-Соломона
          код Морзе
         итеративный код

21. Творческое задание.(25 баллов)
-Выберите и опишите любой процесс своего общения с определенными людьми в течение буднего дня 
- Перечислите средства связи, которые при этом используются 
- Оцените возможные способы получения информации злоумышленниками 
- Предположите вероятные тактики социальной инженерии, которые могут использовать злоумышленники
 - Оцените, какие ошибки Вы и Ваши собеседники должны допустить для успеха этих тактик
 - Предложите советы по противодействию таким действиям

ИБ 9___________________

Бланк ответа

Используйте для записи только отведённое для каждого вопроса место. 

Не пишите на бланке свое имя, фамилию или другие сведения, которые могут указывать на авторство работы. 

Никаких пометок в бланке ответов быть не должно!

Общая часть

Вопрос 1.

 Ответ:___________________________________________________________________ 

Вопрос 2.

Ответ: ____________________________________________________________________

Вопрос 3.

Ответ:___________________________________________________________________ 

Вопрос 4.

Решение:_______________________________________________________________________________________________________________________________________________________Ответ:_____________________________________________________________________

Вопрос 5.

Ответ:_____________________________________________________________________

 Специальная часть

Вопрос 6.

 Ответ: __________________________________________________________________ 

Вопрос 7.

Ответ: __________________________________________________________________
Вопрос 8.

Ответ:_____________________________________________________________
Вопрос 9.

Ответ: ____________________________________________________________________

Вопрос 10.

Ответ: ____________________________________________________________________
ИБ 9___________________

Вопрос 11.

Ответ:_____________________________________________________________________

Вопрос 12.

Ответ:_____________________________________________________________________

Вопрос 13.

Ответ: _______________________________________________________________________

Вопрос 14.

Ответ:__________________________________________________________________________ 

Вопрос 15.

Ответ:_____________________________________________________________________

Вопрос 16.

Ответ:________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Вопрос 17.

Ответ:_____________________________________________________________________

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 

ИБ 9___________________

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Вопрос 18.

Ответ:_____________________________________________________________________

Вопрос 19.

Ответ:________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Вопрос 20.

Ответ:_____________________________________________________________________

21. Творческое задание 
-Выберите и опишите любой процесс своего общения с определенными людьми в течение буднего дня 

- Перечислите средства связи, которые при этом используются 

- Оцените возможные способы получения информации злоумышленниками 

ИБ 9___________________

- Предположите вероятные тактики социальной инженерии, которые могут использовать злоумышленники

 - Оцените, какие ошибки Вы и Ваши собеседники должны допустить для успеха этих тактик

 - Предложите советы по противодействию таким действиям

Подписи членов жюри_________________________________________________

1

