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Задания теоретического тура
10-11  классы
ПЕРЕД ВЫПОЛНЕНИЕМ ЗАДАНИЯ

ВНИМАТЕЛЬНО ПРОЧТИТЕ ИНСТРУКЦИЮ

1. На выполнение всех заданий I тура отводится 90 минут. 

2. Ответы внесите в бланк ответов. 

3. Ответы пишите авторучкой с синей или черной гелиевой пастой (чернилами). 

4. Листы с заданиями для ответа НЕ используйте, сдайте их вместе с бланком ответа. 

5. Отвечая на вопросы и выполняя задания, не спешите, так как ответы не всегда 
очевидны и требуют применения не только знаний по технологии, но и общей 
эрудиции, логики и творческого подхода. 

Успеха Вам в работе!
Общая часть
1. (1 балл) Как называется изделие, выполненное из однородного материала без применения сборочных операций? 

Выберите один правильный ответ. 

а – сборочная единица;

 б – деталь; 

в – комплекс; 

г – комплект. 

2. (1 балл) Главный процесс, приводящий к усилению света в лазерах, называется ______________________ излучением. 

Выберите один правильный ответ. 

а – вынужденное; 

б – основное; 

в – перекрестное; 

г – квантовое.

3. (1 балл) К предпринимателям, занятым в сфере консалтинга, относится: 

Выберите один правильный ответ. 

а – аудитор; 

б – дилер; 

в – инвестор;

 г – брокер. 

4. (1 балл) Многие новые специальности кажутся сегодня экзотикой, однако прогнозисты утверждают, что это будут самые востребованные профессии в будущем. Международные и российские эксперты проанализировали тенденции развития рынка труда в 19 отраслях экономики. Ниже Вам представлены профессии будущего в четырех сферах деятельности: образовательной, финансовой, социальной и в менеджменте. Распределите их цифрами в таблицу так, чтобы в каждом столбике было равное количество профессий. 

Профессии: 1. Корпоративный антрополог 

2. Менеджер фонда прямых инвестиций в талантливых людей 

3. Ментор стартапов 

4. Модератор 

5. Модератор платформы персональных благотворительных программ 

6. Модератор сообществ пользователей 

7. Оценщик интеллектуальной собственности 

8. Персональный бренд-менеджер 

9. Разработчик персональных пенсионных планов 

10. Специалист по адаптации мигрантов 

11. Специалист по краудсорсингу общественных проблем 

12. Тренер по майнд-фитнесу

ОТВЕТ: 

	ОБРАЗОВАНИЕ
	ФИНАНСОВЫЙ СЕКТОР
	СОЦИАЛЬНАЯ СФЕРА
	МЕНЕДЖМЕНТ

	
	
	
	


5. (1 балл) Кем были заложены основы изобразительной системы современного чертежа? 

Выберите один правильный ответ. 

а – И.П. Кулибин; 

б – Гаспар Монж; 

в – Петр I;

 г – Леонардо да Винчи; 

д – Д.И. Менделеев;

Специальная часть

6. (2 балла) Основной документ, на основе которого проводится политика информационной безопасности?
а-  программа информационной безопасности
б - регламент информационной безопасности
в - политическая информационная безопасность
г - протекторат


7. (2 балла) В зависимости от формы представления информация может быть разделена на?
а -  речевую, документированную и телекоммуникационную
б  - мысль, слово и речь
в  - цифровая, звуковая и тайная
г  - цифровая, звуковая


8. (2 балла) К каким процессам относят процессы сбора, обработки, накопления, хранения, поиска и распространения информации
а -  информационным процессам
б  - мыслительным процессам
в  - машинным процессам
г  - микропроцессам


9. (5 баллов) Что называют защитой информации?
а - Называют деятельность по предотвращению утечки защищаемой информации
б - Называют деятельность по предотвращению несанкционированных воздействий на защищаемую информацию
в - Называют деятельность по предотвращению непреднамеренных воздействий на защищаемую информацию

10. (2 балла) Программное средство защиты информации.
а - криптография
б - источник бесперебойного питания
в - резервное копирование
г - дублирование данных

11. (5 баллов) Как называются вирусы, использующие для своего распространения протоколы или команды компьютерных сетей и электронной почты? 


12. (2 балла) Расшифровать закодированный текст и объяснить способ кодирования:
1.     Поса шила ф фасе.

2.     Коляманлядаля.

3.     Акитамрофни.

13. (5 баллов) Прочитав ситуацию, дайте письменно правильный ответ.

Ты общаешься в социальной сети со своими друзьями, и тебе приходит сообщение от незнакомого человека: «Привет, классные фото! Только у меня все равно круче! Жми сюда!». Предлагается перейти по ссылке для просмотра фотографий. 

Как поступить в данной ситуации?

14. (2 балла) Прочитайте текст, определите его правдивость.

Поставьте «правда», если считаете, что написанное - правда, «ложь», если считаете, что написанное ложь.

Комедийный театр в Барселоне внедрил новую систему оплаты за смех. В спинки кресел в зрительном зале вмонтированы планшеты с установленной программой по распознаванию мимики. Каждая зафиксированная улыбка стоит 30 евроцентов, а максимальная стоимость представления установлена в 24 €, то есть после 80-й улыбки можно смеяться бесплатно. Система понравилась как зрителям, количество которых увеличилось, так и администрации театра, чьи доходы выросли. 

15. (2 балла) Прочитайте текст, определите его правдивость.
Поставьте «правда», если считаете, что написанное - правда, «ложь», если считаете, что написанное ложь.
Специалисты утверждают, что в 2016 году количество сетевых пользователей возможно перевалит за миллиард.

16. (10 баллов) На доске объявлений размещено сообщение, в котором говорится о том, что каждому сотруднику организации выделяется персональный пароль. Для того чтобы сотрудники его не забыли, пароль представляет дату рождения и имя каждого сотрудника.

1. Какие правила обеспечения информационной безопасности нарушены?

2. Какие символы должны быть использованы при записи пароля?

17. (15 баллов) Вы – руководитель отдела информационной безопасности организации. Вы подозреваете, что один из пользователей корпоративной информационной системы создает и распространяет вредоносные программы внутри сети.

1. Какая статья уголовного кодекса была нарушена?

2. Какое наказание должен понести нарушитель?

18. (5 баллов) Какие действия необходимо выполнить для обеспечения защиты домашней Wi-Fi сети? (возможны несколько вариантов ответов)
1. установить надежный пароль доступа к сети

2. сменить логин и пароль для настройки роутера

3. отключить WPS

4. включить шифрование

19. (2 балла) Линейное шифрование –

Выберите один из 3 вариантов ответа:

1) несанкционированное изменение информации, корректное по форме и содержанию, но отличное по смыслу

2) криптографическое преобразование информации при ее передаче по прямым каналам связи от одного элемента ВС к другому

3) криптографическое преобразование информации в целях ее защиты от ознакомления и модификации посторонними лицами

20. (5 баллов) Какие существуют основные уровни обеспечения защиты информации?

Выберите несколько вариантов ответа:

1) законодательный

2) административный

3) программно-технический

4) физический

5) вероятностный

6) процедурный

7) распределительный

21. (25 баллов) Творческое задание.

-Выберите и опишите любой процесс своего общения с определенными людьми в течение буднего дня 

- Перечислите средства связи, которые при этом используются 

- Оцените возможные способы получения информации злоумышленниками 

- Предположите вероятные тактики социальной инженерии, которые могут использовать злоумышленники

 - Оцените, какие ошибки Вы и Ваши собеседники должны допустить для успеха этих тактик

 - Предложите советы по противодействию таким действиям
ИБ 10-11___________________ 

Бланк ответа

Используйте для записи только отведённое для каждого вопроса место. 

Не пишите на бланке свое имя, фамилию или другие сведения, которые могут указывать на авторство работы. 

Никаких пометок в бланке ответов быть не должно!
Общая часть

Вопрос 1.

 Ответ:___________________________________________________________________ 

Вопрос 2.

Ответ: _________________________________________________________________

Вопрос 3.

Ответ:________________________________________________________________________ 

Вопрос 4.
	ОБРАЗОВАНИЕ
	ФИНАНСОВЫЙ СЕКТОР
	СОЦИАЛЬНАЯ СФЕРА
	МЕНЕДЖМЕНТ

	
	
	
	


Вопрос 5.

Ответ:_____________________________________________________________________
Специальная часть

Вопрос 6.

 Ответ: __________________________________________________________________

Вопрос 7.

 Ответ: __________________________________________________________________

Вопрос 8.

Ответ:___________________________________________________

Вопрос 9.

 Ответ: __________________________________________________________________

ИБ 10-11___________________ 

Вопрос 10.

 Ответ: ___________________________________________________________________

Вопрос 11.

 Ответ: __________________________________________________________________

Вопрос 12.

 Ответ: _________________________________________________________________

_____________________________________________________________________________

__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Вопрос 13.

 Ответ: __________________________________________________________________

Вопрос 14.

 Ответ: __________________________________________________________________

Вопрос 15.

 Ответ: __________________________________________________________________

_________________________________________________________________________

Вопрос 16.

 Ответ: 1.____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 2._______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 

ИБ 10-11___________________ 

________________________________________________________________________________________

Вопрос 17.

 Ответ: 1.__________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________

2._________________________________________________________________________________________________________________________________________________________ ___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Вопрос 18.

Ответ: __________________________________________________________________

Вопрос 19.

 Ответ: __________________________________________________________________

Вопрос 20.

Ответ:_____________________________________________________________________

21. Творческое задание
-Выберите и опишите любой процесс своего общения с определенными людьми в течение буднего дня 
- Перечислите средства связи, которые при этом используются 
ИБ 10-11___________________ 

- Оцените возможные способы получения информации злоумышленниками 
- Предположите вероятные тактики социальной инженерии, которые могут использовать злоумышленники
 - Оцените, какие ошибки Вы и Ваши собеседники должны допустить для успеха этих тактик
 - Предложите советы по противодействию таким действиям
Подписи членов жюри__________________________________________

1

