[image: image1.jpg]E ‘
Bauflse/ sot2 3H56 \

cARDHL_ER /|5

NAME

WHTEPHET-MOLUEHHUKH

HE JAVITE CEGSl OBMAHYTb!

0GTOPOXHO:

TENE®OHHbIE MOLIEHHUKH

DB'I:SIHEHME 0 NPOAAXE

MoLueHHuKu-npopaBLbl
NPOCAT NepeyucnuTb
[ieHbry 3a TOBap,
KOTOPbIA BNOCNEACTBUMN
XKepTBa He nony4aer.

—

-
Mpopam ggmssu:

=

ObbABJIEHUE O NOKYNKE

MoweHH1Ku-noKynarenu
CNpaWMBaOT PEKBU3UTDI
6aHKOBCKOIi KapTbl U
(unu) cme-Kop AKo6bI Ans
nepeuncneHus AeHer 3a
T0Bap, Nocine Yero
NOXUILAKT AEHbIN C
6aHKOBCKOro cyera.

COOBLYEHHS
0T APV3EH

MoLeHHUK nonb3yeTcs 4yKoii cTpa-
HUYKOIi B coyuanbHoi cetu B Untep-
Here, U Nofl BUAOM Apyra (poAcTBeH-
HWUKA) NPOCUT NEPEeYUCNuTb emy
AEHbIY WIK CO06WMTL AaHHbIe Ba-
weii KapTbl AK06bI ANA Nepeyncne-
Husa Bam fener noa pasnu4HbIMKU
npeanoramu.

(komneHncauuu 3a noTepsHHbIA BKNaA)

3BOHOK 0 HEGYACTHOM GNYYAE

MoweHHUKK 3BOHAT XepTee oT nuua
6n13K0ro 4enoBexKa unu ot NpeacTaBuTe-
N4 BNAacTh U BbIMAHUBAKT AEHbIU.

Mama, s nonan
B aBapuio!

BNOKUPOBKA BAHKOBCKOIl KAPTbI

Coobuienne 0 6nokupoBaHun 6aHKOBCKOI
KapTbl C HOMEPOM, N0 KOTOPOMY HYXHO
N03BOHUTL. Llenb — y3HaTh NUYHbIN KOA
6aHKOBCKOIi KapTbl.

MONYYEHUE BbIUTPLILLA

MowueHHUKM CO061WAIT 0 BbIMTPbILLE
npu3a, BO3MOXXHOCTH NONY4EHUA KOMNEH-
cauvu 32 NOTEPsHHbIA BKNAA B «(hHHAH-
COBYI0 nupamuay>» U 1.n. XKepTBe MOXHO
3abpatb ero, 3aniaTue Hanor Wan nnary
AKOObI <32 COXPAHHOCTb AGHEr>.

BUPYGC B TENIE®OHE

MoweHHVKK 3anyCKaloT BUPYC B Tene-
thoH, npenaran NpoiTH NO «3apaXKeHHoi
CCbUIKe» (B TOM YMCAe U OT NMEHN
apy3eii). G nomowbto BUpYca nony4aior
AocTyn K 6aHKOBCKOIi KapTe, NPUBA3aH-
HOi K Tenechony. YcTaHOBNTE aHTUBMPYC
1 He NPOXOAUTE N0 COMHUTENbHbIM
CCbUTKaM.
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КРУГЛОСУТОЧНО


Интернет-мошенничество - памятка для граждан.

СИТУАЦИЯ 1.
Вы получили смс-сообщение о том, что ваша банковская карта заблокирована?

Никогда не отправляйте никаких денежных средств по координатам, указанным в сообщении, не перезванивайте на номер, с которого оно пришло, и не отправляйте ответных смс.

Самым правильным решением в данной ситуации будет позвонить в банк, выпустивший и обслуживающий вашу карту. Телефон банка вы найдете на обороте вашей карты.

СИТУАЦИЯ 2.
Вы решили купить в интернет-магазине новый мобильный телефон, ноутбук или фотоаппарат по суперпривлекательной цене, но магазин просит перечислить предоплату?

Никогда не перечисляйте деньги на электронные кошельки и счета мобильных телефонов.

Помните о том, что интернет-магазин не может принимать оплату за покупку в такой форме. Если вас просят оплатить товар с использованием терминалов экспресс-оплаты или перевести деньги на электронный кошелек, вероятность того, что вы столкнулись с мошенниками крайне высока.

СИТУАЦИЯ 3.

Вы получили электронное сообщение о том, что вы выиграли автомобиль и вас просят перевести деньги для получения приза?

Никогда не отправляйте деньги незнакомым лицам на их электронные счета.

Помните, что вероятность выиграть приз, не принимая участия в розыгрыше стремится к нулю, а вероятность возврата денег, перечисленных на анонимный электронный кошелек злоумышленников, и того меньше.

СИТУАЦИЯ 4.
Вы решили продать товар и после подачи объявления в ближайшие дни Вам звонит желанный покупатель и говорить что готов оплатить сразу всю сумму за товар, но ему необходимо узнать номер Вашей карты и пароли, которые поступят в смс-сообщении или другие данные с карты?
Никогда никому не сообщайте номер Вашей карты, пароли из смс-сообщений и другие реквизиты карты, иначе с Вашей карты похитят денежные средства. Для перевода денежных средств Вам, покупателю достаточно знать один номер Вашей карты и больше никакие сведения не требуются. Также можно предложить способ оплаты, через платежные переводы в банках на Ваше ФИО, тогда у Вас похитит денежные средства будет невозможно!
СИТУАЦИЯ 5.
Вы получили СМС или ММС сообщение со ссылкой на скачивание открытки, музыки, картинки или программы?

Никогда не переходите по  ссылке, указанной в сообщении.

Помните, что перейдя по ссылке вы можете, сами того не подозревая, получить на телефон вирус или оформить подписку на платные услуги.

Даже если сообщение пришло от знакомого вам человека, убедитесь в том, что именно он является отправителем.

СИТУАЦИЯ 6.
Общаетесь в интернете и имеете аккаунты в соцсетях? К Вам обратился знакомый с просьбой одолжить ему денежные средства? Никогда не переводите деньги не связавшись с другом по телефону и не выяснив причину его просьбы, даже если в сообщении он пишет, что не может говорить.
Никогда не размещайте в открытом доступе и не передавайте информацию личного характера, которая может быть использована во вред.

Общение в сети в значительной мере обезличено, и за фотографией профиля может скрываться кто угодно.  

Помните о том, что видео и аудиотрансляции, равно как и логин вашей сетевой переписки, могут быть сохранены злоумышленниками и в последствии использованы в противоправных целях.

СИТУАЦИЯ 7.

Вам позвонили на телефон (сотовый или городской) под видом родственника и сказали, что попали в ДТП, в полицию и просят за решение вопроса перечислить денежные средства на карты, телефоны и др. счета? 

Помните, что прежде чем расстаться с деньгами, необходимо связаться с родственником под видом, которого звонят злоумышленники и убедиться, что с ним все в порядке. Также можно задать контрольный вопрос якобы родственнику (дата рождения, имя матери, адрес проживания) и злоумышленник сам закончит разговор.
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