
                                         Осторожно, мошенники!   
Рассмотрим наиболее распространенные способы мошеннических действий:  

1. На мобильный телефон потерпевшего звонят с сообщением, что его 

родственник или знакомый совершил какое-либо преступление либо 

дорожно-транспортное происшествие с причинением вреда для здоровья 

посторонним лицам и для разрешения данной ситуации необходимо 

заплатить определенную сумму денег. При согласии потерпевшего заплатить 

деньги ему сообщают номер мобильного телефона, на который необходимо 

перевести деньги, паспортные данные лица для " перевода".  

2. На мобильный телефон гражданина приходит SMS-сообщение с 

информацией о блокировании банковской карты, либо совершения 

банковской операции, при этом указан контактный телефон. В случае, если 

потерпевший перезванивает по указанному номеру, неизвестный 

представляется ему сотрудником службы безопасности банка и предлагает в 

целях разблокировки карты либо отмены операции провести определенные 

действия в платежном терминале (банкомате). Затем сообщается алгоритм 

действий, при выполнении которых со счета банковской карты списываются 

денежные средства на счет мошенника.  

3. На мобильный телефон гражданина приходит SMS-сообщение с  ссылкой 

на скачивание открытки, музыки, картинки или какой -нибудь программы и 

т.п. , не спешите открывать еѐ. Перейдя по ссылке вы можете, сами того не 

подозревая, получить на телефон вирус или оформить подписку на платные 

услуги. Посмотрите, с какого номера было отправлено вам сообщение. Даже 

если сообщение прислал кто -то из знакомых вам людей, будет не лишним 

дополнительно убедиться в этом, ведь сообщение могло быть отправлено с 

зараженного телефона без его ведома. Если отправитель вам не знаком, не 

открывайте его, не отправляйте коды подтверждения. 

4. Многие люди сегодня пользуются различными программами для обмена 

сообщениями и имеют аккаунты в социальных сетях. Для многих общение в 

сети стало настолько привычным, что практически полностью заменило 

непосредственное живое общение. Преступникам в наши дни не нужно 

проводить сложные технические мероприятия для получения доступа к 

персональным данным, люди охотно делятся ими сами. Размещая детальные 

сведения о себе в социальных сетях, пользователи доверяют их тысячам 

людей, далеко не все из которых заслуживают доверия. Общение в сети в 

значительной мере обезличено, и за фотографией профиля может скрываться 

кто угодно. Поэтому не следует раскрывать малознакомому человеку такие 

подробности вашей жизни, которые могут быть использованы во вред. 

Помните о том, что видео и аудиотрансляции, равно как и логин вашей 

сетевой переписки, могут быть сохранены злоумышленниками и 

впоследствии использованы в противоправных целях. 

Не забывайте, что никто лучше вас самих не сможет позаботиться о 

сохранности той личной информации, которой вы не хотите делиться с 

общественностью. 

Теперь, зная уловки мошенников, давайте будем бдительны,  

не дадим себя обмануть ни при каких обстоятельствах!!!  

Итак, если вы получаете звонки с незнакомых номеров или смс-

сообщения, обратите внимание на их содержание. Будьте внимательны, 

не облегчайте жизнь мошенникам! 
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