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Буклет для педагогов и специалистов «Пропаганда безопас-
ного поведения в сети Интернет» подготовлен с использованием 
материалов, разработанных Лигой безопасного Интернета. 

Материалы буклета направлены на повышение компетентно-
сти специалистов (заместители директора по воспитательной ра-
боте, педагоги – психологи, социальные педагоги, классные руково-
дители и кураторы учебных групп) образовательных организаций, 
а также – специалистов социозащитных учреждений и молодежной 
политики по вопросам организации просветительской работы, 
направленной на формирование основ безопасного поведения в 
сети Интернет у детей, подростков и учащейся молодежи, предста-
вителей родительской общественности и специалистов организа-
ций и учреждений детствосбережения. 

 
 
 

  



 

 
 
 
 
 
 
 
 

 
 
 

ВМЕСТО ПРЕДИСЛОВИЯ 
 
Интернет стремительно и быстро вошел в нашу жизнь. 

Трудно представить человека XXI в., ведущего активный образ 
жизни, который бы не пользовался Всемирной паутиной. 

Сейчас практически у каждого Интернет есть на мобильном 
телефоне, планшете или другом портативном устройстве. Если нам 
нужно найти информацию и компанию, узнать новости, уточнить 
адрес, становиться скучно и мы хотим пообщаться с друзьями, по-
смотреть фильм или видеоролик, поиграть – мы обращаемся к Ин-
тернету. Взрослый человек в той или иной мере слышал об угрозах, 
опасностях в сети, представляет как вести себя в различных слож-
ных ситуациях, а вот младший школьник и подросток слабо пред-
ставляют, что делать в критических ситуациях. 

Таким образом, актуальным становиться вопрос по повыше-
нии эффективности работы с детьми, подростками и учащейся мо-
лодежью, родительской общественностью по выработке единых 
подходов и требований к безопасному поведению в сети Интернет. 

Информационная безопасность касается защиты жизненно 
важных интересов любого человека (и более глобально – общества, 
государства). Ложная, неполная, несвоевременная информация мо-
жет нанести вред. Исследователи выделяют следующие типы Ин-
тернет-угроз: 

1). Относящиеся к личной безопасности: 

 ознакомление с порнографическими материалами, не-
нормативной лексикой, информацией суицидального харак-
тера, расистского, человеконенавистнического или сектант-
ского содержания; 



 угроза получения недостоверной или ложной информа-
ции; 

 формирования зависимости (игровой, компьютерной, от 
Интернета); 

 общение с опасными людьми (извращенцы, мошенники). 

 привлечение к выполнению противоправных действий 
(хакерство, нарушение прав и свобод других). 
2). Касающиеся общей безопасности: 

 материалы, существование и использование которых мо-
жет стать причиной посягательства на безопасность окружа-
ющих (например, информация о создании оружия или ядови-
тых веществ); 

 сознательное и бессознательное введения в заблуждение 
других; 

 совершение противоправных действий, влекущих за со-
бой ответственность согласно действующему законодатель-
ству; 

 кибербуллинг – сознательная травля и унижение, прежде 
всего сверстников. 
3). Связанные с утечкой персональной информации: 

 разглашение личной и конфиденциальной информации 
(фамилии, имена, контакты, данные кредитных карт, номера 
телефонов); 

 угроза заражения ПК вирусами различной категории; 

 опасность загрузки программ с вредными функциями. 
Это наиболее распространенные типы угроз, с которыми мо-

жет столкнуться не только ребенок, но и взрослый в Интернете, вы-
кладывая или просматривая сомнительную информацию. От неко-
торых из них можно защититься техническими средствами, но 
большинство требуют комплексного подхода. 

Для формирования устойчивого безопасного поведения в Ин-
тернет-среде при планировании и проведении практико-ориенти-
рованных занятий, индивидуальных и групповых консультаций с 
участниками образовательных отношений необходимо использо-
вать материалы, подготовленные с учетом всех требований дей-
ствующего законодательства Российской Федерации. 

 
 
 

  



 

 
 
 
 
 
 
 
 

 
 
 

Инструментарий 
пропаганды безопасного поведения 

в сети Интернет 
 
Во все времена плакаты, листовки были одним из самых рас-

пространенных средств массовой агитации и информации, они 
призывали к определенным действиям, информировали о событиях 
в стране, указывали на хорошие и плохие стороны жизни, воспи-
тывали в людях чувство патриотизма, любовь к Родине и т.д. 

Наглядная агитация используется как дополнительное сред-
ство внушения, убеждения, воспитания, обучения. Практически 
каждый компетентный специалист может самостоятельно разрабо-
тать материалы, которые планирует использовать в работе с детско-
подростковыми, молодежными или родительскими коллективами. 

Если рассматривать общие требования к агитационным (ин-
формационно-просветительским) материалам, то можно отметить 
следующее: 

1). По содержанию агитационные материалы должны быть 
актуальными, информация – новой, художественное решение – 
эмоциональным. Изображенная ситуация должна быть типичной, 
выглядеть привлекательно. Всегда должна быть четко определена 
агитационная идея. Например, указать на явления, вызывающие 
положительное отношение. Или показать негативные факты и их 
последствия, побудить отрицательное отношение к изображенному. 

2). Главное – это понятная, образная трактовка темы. Пред-
почтительнее использовать симметричные, законченные формы – 
круг, квадрат, прямоугольник. Хуже воспринимаются абстрактные 
формы. 



Изображения людей и животных, автомашин, оружия при-
влекают больше внимания, чем вид бытовых предметов. Средства 
наглядной агитации эффективнее, если в изображении отдельных 
объектов или ситуаций присутствует сатира, юмор. 

3). Текст должен быть кратким, энергичным, доходчивым. 
Хорошо воспринимаются и запоминаются призывы, состоящие из 
коротких фраз, особенно рифмованных. 

В тоже время, можно воспользоваться и материалами, разра-
ботанными компаниями и организациями, специализирующимися 
в вопросах Интернет-безопасности и пропаганды безопасного по-
ведения пользователей сети Интернет. 

Так, при проведении информационной кампании или инди-
видуально-групповой работы с обучающимися и родителями (за-
конными представителями), направленной на формирование основ 
безопасного поведения в сети Интернет, в образовательных органи-
зациях и социозащитных учреждениях можно рекомендовать ис-
пользование материалов, разработанных Лигой безопасного Ин-
тернета, учрежденной в 2011 году при поддержке МВД России, 
Минкомсвязи и Комитета Государственной Думы по вопросам се-
мьи, женщин и детей. 

Примеры информационно-просветительских материалов 
представлены в приложениях: 

1). Плакаты (приложения 1 – 5); 
2). Памятки для детей (приложения 6 – 10); 
3). Памятка для родителей (приложение 11); 
4). Материалы для специалистов (приложения 12 – 13). 
 
Все информационно-просветительские (оригинал-макеты) и 

методические материалы размещены на официальном сайте Лиги 
безопасного Интернета: 
 

https://ligainternet.ru/ 
 
 

 
 
 

  

https://ligainternet.ru/


Приложение 1 
 

 



Приложение 2 
 

 



Приложение 3 
 

 



Приложение 4 
 

 



Приложение 5 
 

 



Приложение 6 
 

Памятка для обучающихся 
«10 советов для детей» 

 

 
 

 
 



Приложение 7 
 

Памятка для обучающихся 
«Как обманывают в Интернете» 

 

 
 

 
 



Приложение 8 
 

Памятка для обучающихся 
«Травля в Интернете» 

 

 
 

 
 



Приложение 9 
 
 

Памятка для обучающихся 
«Цифровой след в Интернете» 

 
 

 



 
 

 
 
 
 
 
 



Приложение 10 
 
 

Памятка для обучающихся 
«Что такое фишинг» 

 
 

 
 



 
 

 
 
 
 
 
 



Приложение 11 
 
 

Памятка для родителей 
«Манипуляции в Интернете» 

 
 

 
 



 
 

 
 
 
 
 



 
 

 
 
 
 
 
 
 



 
 

 
 
 
 
 
 
 



Приложение 12 
 
 

Материалы для специалистов 
«Опасные сообщества цифрового мира» 

 
 

 
 



 
 

 
 
 
 
 
 
 



 
 

 
 
 
 
 
 



 
 

 
 
 
 
 
 
 



Приложение 13 
 
 

Материалы для специалистов 
«Клиповое мышление» 

 
 

 
 



 
 

 
 
 
 
 
 
  



 
 
 
 
 
 
 

 

 
 
 

 
 
 
 
  



 


